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Editorial

Cybersecurity im Mittelstand

Die Digitalisierung hat Unternehmen auf der ganzen Welt in eine neue Ara des Geschdftsle-
bens und der Kommunikation gefihrt. Gleichzeitig nehmen Cyberangriffe stetig zu und haben in
den letzten Jahren alarmierende Ausmafe angenommen. Laut dem Cybersecurity Ventures Be-
richt werden die weltweiten Kosten fur Cyberkriminalitat bis 2025 voraussichtlich 10,5 Billionen
US-Dollar erreichen. Dies verdeutlicht die Dringlichkeit, effektive Ma3nahmen zur Starkung der
Cybersecurity zu ergreifen.

In unserem Leitartikel befassen wir uns fur Sie mit den aktuellen Entwicklungen, Daten und
Fakten zum Thema Cybersecurity. Wir erortern die haufigsten Schwachstellen und Angriffs-
verfahren und geben wichtige Tipps, insbesondere fur mittelstdndische Unternehmen, um die
Cybersecurity zu verbessern. Zudem haben wir fur Sie einige Best Practices fur den Worst-Case
nach einem Angriff zusammengestellt.

Machen Sie sich wieder auf spannenden Lesestoff rund um E-Commerce und Digital Business
gefasst. Es erwarten Sie einige interessante Interviews — auch ein Experteninterview zur The-
matik Cybersecurity im Mittelstand. Zudem erfahren Sie u. a., warum Psychologie und UX-
Design Hand in Hand gehen, wie B2B-Surveys das wirtschaftliche Wachstum von Unterneh-
men befligeln, wie Sie Web Push und Tracking im E-Commerce als Umsatz-Boost nutzen
konnen, welche Cybersecurity-Maf3nahmen im B2B Commerce angebracht sind und erhalten
Tipps zur Verkaufspsychologie in Videos.

In diesem Sinne wiinschen wir Ihnen eine aufschlussreiche Lektire. Passen Sie
auf sich auf und bleiben Sie gesund!

Ihr Josef Willkommer
Herausgeber & Chefredakteur
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Cybersecurity im Mittelstand -
Experteninterview

Der Erfolg eines digitalen Produkts hdngt von der
User Experience ab. User aber sind Menschen — sie
kénnen ungeduldig sein, Fehler machen, haben ein
begrenztes Geddachtnis und eine begrenzte Auf-
merksamkeitsspanne. Wie kann man also das UX-
Design sinnvoll gestalten und die Aufmerksamkeit
in die gewunschte Richtung lenken?

In unserer digitalisierten Wirtschaft ist das Risiko
von Cyberangriffen allgegenwadrtig. Insbesondere
der Mittelstand gerdt zunehmend ins Visier von
Hackern. Doch welche spezifischen Schwachstel-
len und Herausforderungen betreffen mittelstan-
dische Unternehmen und was ist zu tun, wenn der
Worst-Case eingetreten ist?

Cybersecurity-MaBnahmen im
B2B Commerce

Drei Viertel der B2B-Unternehmen sehen einen
Anstieg der Betrugsversuche und wollen sich infol-
gedessen stdrker auf den Nachweis digitaler Iden-
titaten konzentrieren. Der Wunsch auf Nutzerseite:
Nachhaltige Losungen fur die Identitdtsprafung in
Onlineshops.



Inhaltsverzeichnis

Management

Online-Marketing

63 Wie B2B-Surveys das wirtschaftliche
Wachstum von Unternehmen befligeln

68 Feedback als Losung gegen
Personalabwanderung

E-Commerce

81 Erfolgschancen im B2B-Marketing

erkennen
86 Verkaufspsychologie in Videos

91 Impressum

VA

76 Produktdatenmanagement,
PXM & Co. — Interview mit
Akeneo Co-Founder

Web Push und Tracking im E-Commerce

Wie B2B-Surveys das wirtschaftliche
Wachstum von Unternehmen beflligeln

Web Push und Tracking im
E-Commerce

Verzichten Unternehmer auf eine kontinuierliche
Optimierung ihres Waren- und Serviceangebots,
riskieren sie, dass wertvolle Bestandskundschaft
unbemerkt zu Mitbewerber*innen abwandert.
Kénnen Kundenzufriedenheitsumfragen diesem
Dilemma entgegenwirken?

Der Corona-bedingte Boom im E-Commerce klingt
ab. Die neue Normalitat hat fur mehr Konkurrenz
im Onlinehandel gesorgt, wdhrend die Finanzie-
rung im Onlinebusiness heute deutlich schwieri-
ger geworden ist. Daher steht Profitabilitat jetzt im
Fokus. Kann Web Push den Traffic im Shop stei-
gern und den Umsatz gezielt ankurbeln?

~
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Mit einem fundierten Verstdndnis der Werbe-
psychologie kdnnen conversionstarke Videos er-
stellt werden, die die Aufmerksamkeit lhrer Zu-
schauereffektiveraufsichziehenundderenVerhal-
ten positiv beeinflussen. Aber wie geht das genau
und welche verkaufspsychologischen Techniken
eignen sich hierfur?



Wandel der Zeit

von Josef Willkommer

Wie sich mittelstandische Unternehmen
schutzen konnen

Die digitale Transformation hat Unternehmen auf der ganzen Welt in eine neue Ara der Kom-
munikation und des Geschaftslebens gefuhrt. Gleichzeitig hat sie jedoch auch die Risiken und
Bedrohungen durch Cyberangriffe dramatisch erhoht. Cyberkriminelle nutzen immer ausgefeilte-
re Techniken, um vertrauliche Informationen zu stehlen, Systeme zu infiltrieren und Unternehmen
finanziell zu schadigen.

In diesem Artikel befassen wir uns mit aktuellen Entwicklungen, Daten und Fakten zum Thema
Cybersecurity. Dartber hinaus werden wir die hdufigsten Schwachstellen und Angriffsverfah-
ren erdértern und wichtige Tipps insbesondere fur mittelstdndische Unternehmen geben, um ihre
Cybersecurity zu verbessern. Zudem versuchen wir einige Best Practices fur den Worst-Case
nach einem Angriff zu geben.
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Leitartikel

Was steckt hinter Cybersecurity?

Cybersecurity, auch bekannt als IT-Sicherheit oder Informationssicherheit, bezieht sich auf den
Schutz von Computersystemen, Netzwerken, Daten und elektronischen Informationen vor un-
befugtem Zugriff, Nutzung, Verdnderung oder Diebstahl. Es beinhaltet Ma3nahmen und Techno-
logien, die darauf abzielen, die Vertraulichkeit, Integritdt und Verflgbarkeit von Informationen
zu gewdhrleisten und die Systeme vor Schdden durch Cyberangriffe zu schitzen.

Experten definieren Cybersecurity wie folgt:

Laut dem National Institute of Standards and Technology (NIST), einer US-Bundesbehorde, ist
Cybersecurity ,der Prozess des Schutzes von Informationen durch die Verhinderung, Erkennung
und Reaktion auf Angriffe”.

Gemdf der European Union Agency for Cybersecurity (ENISA) handelt es sich bei Cybersecu-
rity um ,die Fahigkeit einer Informationsgesellschaft, Netzwerke, Informationssysteme und darin
enthaltene Informationen vor Cybergefahren zu schitzen®.

Zusatzlich dazu hat auch der Cybersecurity-Experte Bruce Schneier eine Definition gegeben:
,Cybersecurity ist der Schutz von Informationen vor Diebstahl, Beschadigung oder Verdnderung
sowie vor unbefugter Nutzung oder unbefugtem Zugriff*.

Diese Definitionen verdeutlichen, dass Cybersecurity ein umfassender Ansatz ist, der Techno-
logien, Richtlinien, Verfahren und das Bewusstsein der Benutzer umfasst, um ein hohes Maf3
an Schutz vor den zunehmenden Bedrohungen der digitalen Welt zu gewdhrleisten. Es geht
nicht nur darum, reaktive MafRnahmen zu ergreifen, sondern auch um proaktive Manahmen zur
Risikominimierung und zur Gewdbhrleistung einer kontinuierlichen Sicherheit.

Aktuelle Entwicklungen in der Cybersecurity

Cyberangriffe nehmen stetig zu und haben in den letzten Jahren alarmierende Ausmafe an-
genommen. Laut dem Cybersecurity Ventures Bericht werden die weltweiten Kosten fur Cyber-
kriminalitat bis 2025 voraussichtlich 10,5 Billionen US-Dollar erreichen. Dies verdeutlicht die
Dringlichkeit, effektive MaRnahmen zur Starkung der Cybersecurity zu ergreifen.

Nachfolgend auch noch einige weitere Daten und Fakten, die verdeutlichen wie wichtig und mas-
siv das Thema inzwischen ist:

Vermutlich gab es in den letzten Jahren keinen grofReren Trend im Bereich der Cybersicherheit
als: ,Angriffe auf die Lieferkette®. Cybervorfdlle wie die Sicherheitslicke beim Softwaremanage-
ment-Anbieter SolarWinds und bei Log4j in der Open-Source-Welt gefdhrden Unternehmen in
aller Welt. Das Analystenunternehmen Gartner prognostiziert, dass bis 2025 45 % der globalen
Unternehmen in irgendeiner Weise von einem Angriff auf die Lieferkette betroffen sein werden.!

Die Zahl der gemeldeten Schwachstellen nimmt weiter zu. Der HackerOne 2022 ,Hacker-Powe-
red Security Report* ergab, dass ethische Hacker allein im Jahr 2022 mehr als 65.000 Schwach-
stellen entdecken konnten, was einem Anstieg von 21 % gegenuber 2021 entspricht.

Laut dem ,The Global Risks Report 2022" des Weltwirtschaftsforums werden die von Unter-

nehmen, Regierungen und Privatpersonen getroffenen Sicherheitsvorkehrungen durch die
zunehmende Raffinesse der Cyberkriminellen zunehmend UberflUssig.
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Laut dem ,,2022 Official Cybercrime Report® von Cybersecurity Ventures werden sich die Kosten
der Cyberkriminalitat im Jahr 2023 auf 8 Billionen Dollar belaufen und bis 2025 auf 10,5 Billionen
Dollar ansteigen.

Wahrend Unternehmen versuchen, ihre eigenen sensiblen Daten vor Angriffen zu schitzen, wer-
den Kundendaten in anfdlligen Datenbanken auf der ganzen Welt gespeichert. Laut der ,,2022
Identity Fraud Study* belaufen sich die Verluste durch Identitatsbetrug auf insgesamt 52 Milliar-
den US-Dollar und betreffen 42 Millionen Erwachsene alleine in den USA.

Gemaf dem Report ,Cost of a Data Breach 2022 einem von IBM und dem Ponemon Institute
veroffentlichten Bericht, bendtigen Sicherheitsteams durchschnittlich 277 Tage, um eine Daten-
schutzverletzung zu erkennen und einzudammen.

Laut dem selben Bericht dauert es Idnger, DatenverstoRe mit verlorenen oder gestohlenen Zu-
gangsdaten zu identifizieren und sie kosten 150.000 US-Dollar mehr als der durchschnittliche
Datenverstol3.

Haufige Schwachstellen und Angriffsverfahren

Es gibt eine Vielzahl von Cyberangriffen, die Unternehmen und Organisationen weltweit bedro-
hen. Nachfolgend die zehn hdufigsten Arten von Cyberangriffen:

Phishing

Ein absoluter Evergreen! Phishing ist eine betrligerische Methode, bei der Angreifer gefdlsch-
te E-Mails, SMS oder Websites verwenden, um an vertrauliche Informationen wie Passworter,
Benutzernamen oder Kreditkartendaten zu gelangen. Laut dem 2021 Data Breach Investigations
Report von Verizon waren 36 % aller bestdtigten Datenverletzungen im Jahr 2020 auf Phishing
zuruckzufuhren. Phishing ist nach wie vor eine der haufigsten Bedrohungen fur Unternehmen.

Das Anti-Phishing-System von Kaspersky verhinderte im Jahr 2022 mehr als 500 Millionen
Versuche, auf betrligerische Websites zuzugreifen. Das ist doppelt so viel wie im Jahr 2021.
Die am hdufigsten verwendeten Koder fur diese Angriffe waren Lieferdienste, Messenger und
Kryptowdhrungsplattformen. Diese und weitere Ergebnisse finden Sie im neuen Kaspersky-
Bericht Uber Spam und Phishing im Jahr 2022.

Nach Angaben des Unternehmens Lookout? wurde im Jahr 2022 die hochste Rate an mobilem
Phishing in der Geschichte beobachtet, wobei jedes Quartal die Halfte der Mobiltelefonbesit-
zer weltweit einem Phishing-Angriff ausgesetzt war. Der Lookout-Bericht basierte auf der Da-
tenanalyse von Lookout von Uber 210 Millionen Gerdaten, 175 Millionen Apps und vier Millionen
URLs taglich. In dem Bericht heil3t es, dass ,auch nicht-E-Mail-basierte Phishing-Angriffe zuneh-
men, wobei sich Vishing (Sprach-Phishing), Smishing (SMS-Phishing) und Quishing (QR-Code-
Phishing) im zweiten Quartal 2022 versiebenfachen.” Der Schaden kann flr Unternehmen, die
Opfer mobiler Phishing-Angriffe werden, gewaltige Folgen haben: Lookout hat errechnet, dass
sich die potenziellen jahrlichen finanziellen Auswirkungen von mobilem Phishing auf ein Unter-
nehmen mit 5.000 Mitarbeitenden auf fast 4 Millionen US-Dollar belaufen.
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Ransomware

Ransomware ist eine Form von Malware, die Computer oder Daten verschlisselt und Lésegeld
von den Opfern fordert, um die Daten wiederherzustellen. Laut dem Ransomware Report 2021
von Bitdefender stieg die Anzahl der Ransomware-Angriffe im Jahr 2020 um 715 %. Unterneh-
men waren besonders betroffen, wobei 69 % der Ransomware-Angriffe sich gegen Unterneh-
men richteten.

Total value received by ransomware attackers, 2017 - 2022

$800
$765 M
4600
$400
$200
%0 $46 M
2017 2018 2019 2020 2021 2022

Bildquelle: https://blog.chainalysis.com/reports/crypto-ransomware-revenue-down-as-victims-refuse-to-pay/

Nachfolgend einige alarmierende Statistiken Uber den Status von Ransomware- Angriffen:

e Im Jahr 2022 entdeckten Organisationen auf der ganzen Welt 493,33 Millionen Ransomware-An-
griffe. Insgesamt stieg die Zahl der Ransomware-Angriffe zwischen dem dritten und vierten
Quartal 2022 rapide an, ndmlich von rund 102 Millionen auf fast 155 Millionen Fdlle.

e Die durchschnittlichen Kosten eines Ransomware-Angriffs betrugen 1,85 Millionen Dollar.

e Statistiken zeigen, dass bis 2031 alle 2 Sekunden ein Ransomware-Angriff stattfinden wird.

e Inderersten Hdlfte des Jahres 2022 gab es weltweit fast 236,7 Millionen Ransomware-Angriffe.

e Laut dem Verizon-Bericht Uber Datenschutzverletzungen 2022 haben Ransomware-Angriffe
in den letzten funf Jahren um 13 % zugenommen.

e Ransomware ist fir 10 % aller Datenschutzverletzungen verantwortlich.
e 90 % der Ransomware-Angriffe hatten keinen Schaden zur Folge.

e Bei Ransomware-VerstéRen dauerte es 49 Tage langer als im Durchschnitt, um sie zu identi-
fizieren und einzudémmen.
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Denial-of-Service (DoS) und Distributed Denial-of-Service (DDoS)

DoS- und DDoS-Angriffe zielen darauf ab, eine Website, einen Server oder ein Netzwerk durch
Uberlastung mit Anfragen auRer Betrieb zu setzen. Laut dem State of the Internet / Security
Report von Akamai stieg die Anzahl der DDoS-Angriffe im Jahr 2020 um 40 % im Vergleich zum
Vorjahr. Besonders betroffen waren die Bereiche Gaming, E-Commerce und Gesundheitswesen.

Im Jahr 2022 entscharfte Microsoft durchschnittlich 1.435 Angriffe pro Tag. Die hochste Anzahl
von Angriffen an einem Tag wurde am 22. September 2022 mit 2.215 Angriffen verzeichnet. Die
geringste Anzahl von Angriffen an einem Tag lag bei 680 am 22. August 2022. Insgesamt hat
Microsoft im Jahr 2022 nach eigenen Angaben mehr als 520.000 einzelne Angriffe auf deren
globale Infrastruktur abgewehrt.?

Malware

Malware, eine Abkurzung far ,malicious software®, umfasst verschiedene schadliche Program-
me wie Viren, Trojaner, Spyware und Wurmer. Laut dem McAfee Threats Report im August
2021 stieg die Anzahl neuer Malware-Varianten im ersten Quartal 2021 um 43 %. Insbesondere
Ransomware- und Krypto-Mining-Malware haben stark zugenommen.

Social Engineering

Social Engineering bezieht sich auf Manipulations- und Téuschungstechniken, bei denen Angrei-
fer versuchen, Menschen dazu zu bringen, sensible Informationen preiszugeben oder bestimmte
Aktionen auszufuhren. Laut dem Verizon 2021 Data Breach Investigations Report sind 36 % der
Datenverletzungen auf Social Engineering zurtckzuflhren, wobei Phishing-Angriffe eine hdufige
Methode sind.

Hierzu finden Sie in der aktuellen Ausgabe ein umfangreiches Interview mit Dr. Christian Schunck
vom Fraunhofer IAO.

Insider-Angriffe

Insider-Angriffe erfolgen von Personen innerhalb des Unternehmens, sei es absichtlich oder ver-
sehentlich. Laut dem Insider Threat Report 2020 von Verizon sind 30 % der Datenverletzungen
auf Insider-Angriffe zurtckzufuhren, wobei 23 % auf boswillige Insider und 7 % auf unbeabsich-
tigte Fehler oder Fahrldssigkeit von Mitarbeitenden entfallen.

SQL-Injections

Eine SQL-Injection ist eine Angriffstechnik, bei der Angreifer schadlichen SQL-Code in eine
Datenbankabfrage einschleusen, um unerlaubten Zugriff auf Datenbanken zu erlangen oder die-
se zu manipulieren. Laut dem Web Application Attack Report 2020 von Akamai waren SQL-
Injection-Angriffe fur 65 % aller Webanwendungsangriffe im Jahr 2020 verantwortlich.

Obwohl diese Schwachstelle schon seit Uber 20 Jahren bekannt ist, rangieren Injections immer
noch auf Platz 3 der OWASP Top 10 fur Web-Schwachstellen. Im Jahr 2022 wurden 1162
Schwachstellen mit dem Typ ,SQL-Injections” als CVE akzeptiert. SQL-Injektionen sind daher
nach wie vor ein Thema.
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Dabei ist es immer wieder Uberraschend, wie hdufig es selbst grof3en Organisationen nicht
gelingt, SQL-Injections zu verhindern — obwohl der Markt voller kommerzieller und Open-Source-
Tools ist, die behaupten, dies zu unterbinden. Nachfolgende Grinde beglnstigen diese Methode
nach wie vor:

e Den Entwicklern fehlt oft ein gewisses Sicherheitsbewusstsein.

e Es gibt kaum automatisierte und effiziente Testmethoden, die eine prdzise Erkennung von
Injektionen (z. B. ohne False Positives) ermdglichen.

e Bibliotheken fir den Datenbankzugriff, die eigentlich einen sicheren Weg fur den Zugriff auf
DBs bieten sollten z. B. durch die Verwendung von Prepared Statements, konnen oft trotz-
dem missbraucht werden und geben dem Entwickler ein falsches Geflhl von Sicherheit.

e Fast jede Webanwendung verwendet irgendeine Form von Datenbank im Backend. Allein
die Menge der SQL-Datenbanken bietet eine gewisse Angriffsflache.

Open-Source-Schwachstellen

Open-Source-Software ist sehr weit verbreitet und hdufig auch in proprietdren Softwaretools
enthalten, da sie einige Vorteile bietet. Wo Licht ist, ist aber haufig auch Schatten. So wurde
laut Synopsys-Forschern in 84 % der Codebasen mindestens eine Open-Source-Schwachstelle
gefunden. Die Schwachstellendaten wurden in den Open Source Security and Risk Analysis
(OSSRA)-Bericht 2023 von Synopsys uber Daten aus dem Jahr 2022 aufgenommen. Da die
meisten Softwareanwendungen zumindest in Teilen Open-Source-Code enthalten, ist dies im-
mer noch ein bedeutendes Cybersicherheitsproblem, das angegangen werden muss.

In dem Bericht heif3t es: ,In fast allem, was wir dieses Jahr untersucht haben, war Open Source
enthalten. Es machte branchentbergreifend den Grof3teil der Codebasen aus” und es wird er-
gdnzt, ,dass die Codebasen eine besorgniserregend hohe Anzahl bekannter Schwachstellen
enthielten, die von Unternehmen nicht gepatcht werden konnten, wodurch sie anfdllig fur Explo-
its seien. Alle untersuchten Codebasen von Unternehmen aus den Bereichen Luft- und Raum-
fahrt, Luftfahrt, Automobil, Transport und Logistik enthielten teilweise Open-Source-Code, wobei
Open-Source-Code 73 % des gesamten Codes ausmachte.”

So grof3 die Risiken durch den Open-Source-Code auch sind, sie kdnnen durch Penetrationstests
und insbesondere durch Patching erkannt werden. Der Bericht stellte fest, dass Patches offen-
sichtlich nicht angewendet wurden. Darin hei3t es: ,Von den 1.481 von den Forschern untersuch-
ten Codebasen, die Risikobewertungen einschlossen, enthielten 91 % veraltete Versionen von
Open-Source- Komponenten, was bedeutet, dass ein Update oder Patch verfugbar war, aber
nicht angewendet wurde.”

Zero-Day-Exploits

Zero-Day-Exploits sind Schwachstellen in Software oder Betriebssystemen, die von Angreifern
ausgenutzt werden, bevor sie von den Herstellern behoben werden kénnen. Laut dem Zero Day
Initiative Vulnerability Trends Report 2020 gab es im Jahr 2020 insgesamt 1.456 Zero-Day-
Schwachstellen, von denen einige fur Monate oder sogar Jahre ausgenutzt wurden, bevor sie
entdeckt wurden.
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Zu Jahresbeginn 2023 nutzte eine Ransomware-Bande eine neue Zero-Day- Schwachstelle, um
Daten von einer Million Krankenhauspatienten zu stehlen. ,Community Health Systems (CHS),
einer der grofdten Gesundheitsdienstleister in den Vereinigten Staaten mit fast 80 Krankenhdu-
sernin 16 Bundesstaaten, bestatigte, dass kriminelle Hacker auf die personlichen und geschutz-
ten Gesundheitsdaten von bis zu 1 Million Patienten zugegriffen hatten. Der in Tennessee ansds-
sige Gesundheitsriese gab in einer Einreichung bei den staatlichen Aufsichtsbehdérden an, dass
die Datenschutzverletzung auf die Verwendung einer beliebten Dateilibertragungssoftware
namens GoAnywhere MFT zurtckzuflhren sei.” 4

Unter nachfolgendem Link finden Sie eine Liste aller offentlich gemeldeten Sicherheitslicken,
die von Forschern der Zero Day Initiative entdeckt wurden. Alle Sicherheitsschwachstellen, die von
der Zero Day Initiative erfasst werden, werden gemaf3 der ZDI Disclosure Policy behandelt. Sobald
der betroffene Hersteller die Schwachstelle behebt, wird ein begleitender Sicherheitshinweis ver-
offentlicht, der das Problem beschreibt und Links zu den Korrekturen des Herstellers enthailt:
https://www.zerodayinitiative.com/advisories/published/

Advanced Persistent Threats (APTSs)

APTs sind hochentwickelte und zielgerichtete Angriffe, die Uber einen ldngeren Zeitraum hinweg
von Angreifern durchgefuhrt werden, um Zugang zu sensiblen Informationen zu erlangen. Laut
dem 2020 Verizon Data Breach Investigations Report wurden 55 % der APT-Angriffe von orga-
nisierten kriminellen Gruppen durchgefthrt, wahrend 32 % staatlich unterstitzte Angriffe waren.
Weitere Infos zu APTs finden Sie im Advanced Persistent Threats Report 2022 von Seqrite.

Man-in-the-Middle (MitM) Angriffe

Ein Man-in-the-Middle (MitM)-Angriff ist eine Form des Cyberangriffs, bei dem ein Angreifer
heimlich zwischen zwei Kommunikationsparteien tritt und die Kommunikation abfangt, abhort
oder sogar manipuliert, ohne dass die beteiligten Parteien es merken. Der Angreifer positio-
niert sich buchstablich ,in der Mitte* der Kommunikation und kann den gesamten Datenverkehr
zwischen den Parteien Gberwachen und kontrollieren.

Ein erfolgreich durchgeflhrter MitM-Angriff kann schwerwiegende Konsequenzen haben.
Der Angreifer kann vertrauliche Informationen stehlen, finanzielle Transaktionen manipulieren,
E-Mails abfangen, Anmeldeinformationen erfassen und sogar Zugriff auf geschitzte Systeme
erlangen.

Es ist wichtig zu beachten, dass MitM-Angriffe verschiedene Formen annehmen kénnen — je
nachdem, welche Kommunikationsprotokolle oder Technologien verwendet werden. Dies kon-
nen beispielsweise HTTPS-Verschlusselung, E-Mail-Kommunikation, VolP-Anrufe oder sogar
mobile Apps sein. Daher ist es von entscheidender Bedeutung, starke Verschlisselungstechno-
logien und andere Sicherheitsmechanismen zu verwenden, um das Risiko von MitM-Angriffen zu
minimieren.

Laut dem Internet Security Threat Report von Symantec im Jahr 2021 stieg die Anzahl der MitM-
Angriffe um 34 % im Vergleich zum Vorjahr.

Diese Daten und Fakten verdeutlichen die Bedrohlichkeit und die weitreichenden Auswirkungen
der hdufigsten Arten von Cyberangriffen. Unternehmen sollten daher umfassende Sicherheits-
mafBnahmen ergreifen, um sich vor diesen Angriffen zu schitzen und ihre Systeme, Daten und
Netzwerke abzusichern.
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10 Tipps zur Verbesserung der Cybersecurity fir mittelstandische
Unternehmen

1. Sensibilisierung der Mitarbeiter: Schulen Sie Ihre Mitarbeiter regelmaRig Uber die Risiken von
Cyberangriffen und wie sie diese erkennen und melden kénnen.

2. Starke Passworter: Fordern Sie die Verwendung von starken, eindeutigen Passwortern fir
alle Konten und implementieren Sie eine Richtlinie zur regelmadRigen Passwortdnderung.

3. Zwei-Faktor-Authentifizierung (2FA): Implementieren Sie die 2FA, um den Schutz der
Konten zu verbessern und den Zugriff auf sensible Informationen zu erschweren. Beachten
Sie jedoch, dass selbst 2FA keinen 100%-igen Schutz mehr bietet.

4. Aktualisierte Software: Stellen Sie sicher, dass Betriebssysteme, Anwendungen und Anti-
virenprogramme immer auf dem neuesten Stand sind.

5. Sicherheitsrichtlinien: Erstellen Sie klare Richtlinien fir die Nutzung von IT-Ressourcen und
stellen Sie sicher, dass sie von allen Mitarbeitenden befolgt werden.

6. Datensicherung und Notfallwiederherstellung: Fihren Sie regelmafRige Backups Ihrer Da-
ten durch und erstellen Sie einen Plan fur den Ernstfall, um den Geschaftsbetrieb im Falle
eines Cyberangriffs aufrechtzuerhalten.

7. Netzwerksegmentierung: Teilen Sie Ihr Netzwerk in separate Segmente auf, um den Zugriff
auf sensible Daten zu beschranken.

8. Echtzeitiiberwachung: Implementieren Sie eine Uberwachungslésung, um verddchtige
Aktivitdten in Echtzeit zu erkennen und darauf zu reagieren.

9. Mitarbeiterzugriffskontrolle: Gewdhren Sie Mitarbeitenden nur die Berechtigungen, die fur
ihre Arbeit unbedingt erforderlich sind.

10. Externe Unterstitzung: Ziehen Sie externe Experten hinzu, um eine umfassende Bewertung

der Cybersicherheit durchzufiihren, Penetrationtests durchfihren zu lassen und Verbesse-
rungsvorschldge zu erhalten.
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Was tun, wenn der Worst-Case eingetreten ist?

Ein Cyberangriff kann jedes Unternehmen treffen, unabhdngig von seiner GroRRe oder Branche.
Die Folgen eines erfolgreichen Angriffs konnen schwerwiegend sein, angefangen von Daten-
verlust und Betriebsunterbrechungen bis hin zu Rufschddigung und finanziellen Verlusten.
Im schlimmsten Fall kann sogar Insolvenz drohen. Angesichts der zunehmenden Anzahl und Raf-
finesse von Cyberangriffen ist es entscheidend, dass Unternehmen wissen, wie sie effektiv re-
agieren und sich erholen konnen. Nachfolgend finden Sie hierzu einige Tipps und Best Practices:

Sofortige Reaktion

Unmittelbar nach Feststellung des Angriffs ist schnelles Handeln erforderlich. ,Es ist wich-
tig, den Vorfall umgehend zu melden und die betroffenen Systeme vom Netzwerk zu isolieren,
um die Ausbreitung des Angriffs einzuddmmen®, betont Dr. Jessica Barker, Cybersecurity-Ex-
pertin. Eine schnelle Reaktion minimiert potenzielle Schaden und ermoglicht es den Unterneh-
men, den Angriff besser zu untersuchen und die notwendigen Schritte zur Wiederherstellung zu
planen. Aber vorsichtig: ein vorschnelles ,Stecker ziehen® kann gegebenenfalls wichtige Spuren
und Informationen vernichten. Daher sollten Sie moglichst umgehend (externe) Cybersecurity-
Experten hinzuziehen.

Informieren Sie die Behorden

,Ein Cyberangriff ist ein Verbrechen. Es ist wichtig, die zusténdigen Behorden zu informieren®,
sagt Brian Krebs, bekannter Sicherheitsexperte. Durch die Meldung des Vorfalls konnen Strafver-
folgungsbehorden bei der Untersuchung helfen und mogliche Tater identifizieren. Unternehmen
sollten auch in Erwdgung ziehen, mit einem forensischen Experten zusammenzuarbeiten, um den
Angriff grindlich zu analysieren. Hierzu stehen in Deutschland in jedem Bundesland zentrale
Ansprechstellen Cybercrime der Polizei zur Verfigung. Weitere Infos und die entsprechenden
Kontaktdaten finden Sie auf der Webseite der Polizei.

Kommunikation und Krisenmanagement

Transparente Kommunikation sowohl extern als auch intern ist entscheidend, um das Vertrauen
der Kunden und Kundinnen sowie Geschdftspartner*innen aber auch der Mitarbeitenden auf-
rechtzuerhalten. ,Informieren Sie umgehend lhre Kunden und Stakeholder tber den Vorfall und
die Mafinahmen, die Sie ergreifen, um das Problem zu beheben®, rat Dr. Eric Cole, Cybersicher-
heitsexperte. Unternehmen sollten auch ein Krisenmanagement-Team einrichten, das die Kom-
munikation zentral koordiniert und den Wiederherstellungsprozess tberwacht.

Wiederherstellung und Schwachstellenanalyse

Nach dem Angriff ist eine grindliche Wiederherstellung der Systeme und Daten erforderlich.
,Stellen Sie sicher, dass alle Systeme vollsténdig bereinigt und gepatcht sind, um Schwachstel-
len zu schliefRen®, empfiehlt Theresa Payton, ehemalige CIO des Weil3en Hauses. Eine grind-
liche Analyse des Angriffs hilft auch dabei, die Schwachstellen zu identifizieren und zu beheben,
um zukunftige Angriffe zu verhindern. Hierzu sollten maglichst frihzeitig Cybersecurity-Exper-
ten involviert werden, um etwaige Spuren zu sichern und so Rickschlisse auf entsprechende
Angriffsvektoren und Schwachstellen ziehen zu konnen.
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Verbessern Sie lhre SicherheitsmaBnahmen

Ein Cyberangriff sollte als Weckruf dienen, um die Cybersecurity-MaBnahmen zu verbessern.
.Investieren Sie in fortgeschrittene Sicherheitstechnologien wie Intrusion Detection Systems,
Endpunkt-Schutzlésungen und Sicherheitsschulungen fur Mitarbeiter®, betont Bruce Schneier,
renommierter Cybersecurity-Experte. RegelmdBige Sicherheitsaudits und Penetrationstests
helfen dabei, potenzielle Schwachstellen zu identifizieren und zu beheben.

Uberprifen Sie lhre IT-Richtlinien und Verfahren

Nach einem Angriff sollten Unternehmen ihre IT-Richtlinien und Verfahren Uberprifen und
aktualisieren. ,Stellen Sie sicher, dass Ihre Richtlinien klare Anweisungen fur den Umgang mit
Sicherheitsvorfallen enthalten und dass Ihre Mitarbeiter Uber diese informiert sind*, sagt Graham
Cluley, unabhdangiger Sicherheitsexperte. RegelmdRige Schulungen und Tests unterstitzen die
Sensibilisierung der Mitarbeitenden fir die Bedrohungen und helfen ihnen, sicherheitsbewusstes
Verhalten zu entwickeln.

Uberwachung und Incident Response

Implementieren Sie eine kontinuierliche Uberwachung lhrer Systeme, um potenzielle Angrif-
fe frUhzeitig zu erkennen. ,Entwickeln Sie einen detaillierten Incident Response Plan, der klare
Rollen und Verantwortlichkeiten fur den Umgang mit Sicherheitsvorfdllen festlegt®, rat
Kevin Mitnick, enemaliger Hacker. Ein effektiver Incident Response Plan ermdglicht eine schnelle
Reaktion und begrenzt mogliche Schaden.

Zusammenarbeit mit externen Experten

In vielen Fdllen ist es ratsam, mit externen Experten zusammenzuarbeiten, um den Wiederher-
stellungsprozess zu unterstitzen und die Sicherheitsmaf3nahmen zu verbessern. ,Forensische
Experten und Berater kénnen wertvolle Einblicke liefern und bei der Implementierung robuster
Sicherheitslosungen helfen®, sagt Mikko Hypponen, Chief Research Officer bei F-Secure.

Lernen Sie aus dem Vorfall

Ein Cyberangriff sollte als Lernerfahrung betrachtet werden. ,Analysieren Sie den Vorfall grind-
lich, identifizieren Sie Schwachstellen und implementieren Sie Manahmen, um dhnliche Angriffe
in Zukunft zu verhindern®, rat Dr. Eugene Spafford, renommierter Cybersecurity-Experte. Durch
kontinuierliches Lernen und Anpassen konnen Unternehmen ihre Widerstandsfdhigkeit gegen
zukunftige Angriffe starken.

Versicherungsschutz prifen
Unternehmen sollten die Méglichkeit einer Cyberversicherung in Betracht ziehen. ,Eine geeignete

Versicherungspolice kann finanziellen Schutz bieten und den Wiederherstellungsprozess unter-
stltzen®, betont Loretta Worters, Vizeprdsidentin des Insurance Information Institute.
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Fazit

Die Bedrohungen im Bereich der Cybersecurity sind real und kénnen Unternehmen jeden Tag
teuer zu stehen kommen. Mittelstandische Unternehmen mussen proaktiv handeln, um ihre IT-
Infrastruktur und sensible Daten vor Cyberangriffen zu schitzen. Durch die Umsetzung effektiver
MafRnahmen wie Mitarbeiter-Sensibilisierung, starke Passworter, regelmdRige Updates und Not-
fallwiederherstellungspldne kénnen Unternehmen ihre Cybersecurity erheblich verbessern und
das Risiko von Angriffen minimieren. Es ist von entscheidender Bedeutung, dass Unternehmen
ihre SicherheitsmaRnahmen kontinuierlich Uberprufen, aktualisieren und an neue Bedrohungen
anpassen, um sich erfolgreich gegen Cyberkriminelle zu verteidigen.

Ein Cyberangriff kann verheerende Auswirkungen auf Unternehmen haben, aber eine angemes-
sene Reaktion und Recovery-Strategie konnen helfen, die Schdden zu begrenzen. Durch die Um-
setzung der genannten Schritte, unterstttzt durch die Aussagen von Experten und Expertinnen,
konnen Unternehmen nach einem Angriff ihre Sicherheitsmaf3nahmen stdrken, Schwachstellen
identifizieren und sich besser gegen zukunftige Bedrohungen schutzen. Die kontinuierliche Wei-
terentwicklung und Verbesserung der Cybersecurity ist ein wesentlicher Bestandteil der moder-
nen Geschdftswelt, um den Schutz sensibler Daten und die Sicherheit und Zukunftsfahigkeit des
Unternehmens zu gewdhrleisten.

Josef Willkommer
Chefredakteur eStrategy-Magazin

Als Mitgriinder und Geschdaftsfuhrer der TechDivision GmbH, einer der
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Was ist Master Data
Management (MDM) und
warum ist es wichtig?
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von Tobias Schlotter

In den meisten Unternehmen flieBen Daten aus allen Quellen ein und werden von verschiedenen
Abteilungen in unterschiedlichen Systemen gespeichert. Wenn dies der Fall ist, werden selbst die
einfachsten Fragen zur Kundschaft oder Produkten schwierig zu beantworten sein. Glucklicher-
weise kann MDM in Kombination mit PIM helfen.
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Daten sind fur Unternehmen jeder GrofRe von entscheidender Bedeutung und die meisten Marken
verflgen Uber eine grof3e Menge davon. Aber die Macht der Daten liegt nicht darin, wie viele man
sammelt, sondern darin, wie man sie verwaltet, analysiert und nutzt. Die richtige Nutzung von
Daten kann zu einem enormen Wachstum fuhren ... und, Sie ahnen es, eine falsche Verwaltung
kann zu grof3en Problemen fuhren (denken Sie an doppelte Kundendatensdtze, nicht Uberein-
stimmende Produktinformationen und mehr).

Meist speichern verschiedene Abteilungen Daten aus allen Quellen in unterschiedlichen Syste-
men. Dadurch wird es selbst bei den einfachsten Fragen zu Kundschaft oder Produkten schwie-
rig, sie genau zu beantworten.

Genau hier kann Master Data Management (MDM) helfen. MDM-Tools sind fur Marken in allen
Branchen von entscheidender Bedeutung, wenn es um die Bewdltigung allgemeiner Probleme
mit Produkt- und Kundendaten geht.

Was ist Master Data Management (MDM)?

Master Data Management schafft und verwaltet eine einzige, konsistente und genaue Quelle
fr Stammdaten in einem Unternehmen und kann daher auch als Stammdatenverwaltung be-
zeichnet werden. Es handelt sich dabei um eine Softwarekategorie, die verschiedene Datentypen
zentralisiert und standardisiert, indem sie diese aus verschiedenen Systemen innerhalb eines
Unternehmens verarbeitet, um einen ,Master“-Datensatz zu erstellen. Diese Stammdaten sind
die wesentlichen Daten, die in verschiedenen Systemen und Anwendungen — einschlie3lich PIM-
Tools — gemeinsam genutzt und wiederverwendet werden.

Stammdaten kénnen in vier Hauptdatenbereiche unterteilt werden:

e Kunden: Enthdlt Kundendaten wie Namen, Kontaktinformationen, Kaufhistorie und demo-
grafische Informationen. Wenn diese Daten genau und up-to-date sind, bedeutet dies eine
effektivere Kommunikation, ein besseres Marketing und einen besseren Kundenservice.

e Produkte: Dazu gehoren Daten wie Produktbeschreibungen, Merkmale, Preise und Lager-
bestande. Daten aus dem Produktbereich helfen Unternehmen bei der Verwaltung ihrer
Produktkataloge und bei der Rationalisierung der Lieferkettenabldaufe.

e Locations: Enthdlt Daten wie Geschaftsadressen, Lagerstandorte und Versandrouten.
Sie helfen Unternehmen, ihre Logistikabldufe zu optimieren und pUnktliche und effiziente
Lieferungen zu gewdbhrleisten.

e Sonstiges: Machen Sie keinen Fehler: ,Sonstiges” bedeutet nicht ,unwichtig®. Hier finden Sie

Daten zu Lizenzen, Garantien, Vertragen, Mitarbeitenden und anderen wichtigen Geschdfts-
informationen.

Was leistet eine MDM Software?

Stellen Sie sich MDM-Software wie einen grof3en, universellen Aktenschrank fur alle Informa-
tionen lhres Unternehmens vor — von Kundennamen und Adressen bis hin zu Produktbeschrei-
bungen und Lagerbestdnden.
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MDM-Plattformen sind IT-gesteuerte Losungen, die Harmonie in chaotische Technologie-
systeme bringen. Einfach ausgedrtckt bieten sie einen ,goldenen Datensatz” (auch bekannt als
die ,best version of the truth®) von wichtigen Geschdaftsdaten, der das Potenzial fir Redundanz,
Duplizierung und Fehler eliminiert. Dies geschieht durch die Synchronisierung und Standardisie-
rung von Daten im gesamten Okosystem —was MDM zu einem wertvollen Tool fiir die Festlegung
von Datenrichtlinien und -vorgaben, die Einhaltung gesetzlicher Vorschriften und die Verbesse-
rung der Betriebseffizienz macht.

Der erstellte Stammdatensatz enthdlt die Kunden-, Produkt-, Standort- und Geschdftsdaten, die
ein Unternehmen bendtigt, um wichtige Aufgaben wie Marketingkampagnen, Serviceanrufe oder
Verkaufsgesprdche effektiver durchzufihren.

MDM-Software umfasst in der Regel Funktionen fur Datenintegration, Datenqualitdt und Data
Governance. AuBerdem bietet sie Tools fur die Verwaltung des Lebenszyklus von Stammdaten —
von der Erstellung bis zur Stilllegung — um sicherzustellen, dass die Daten aktuell und relevant sind.

MDM vs. PIM

Ein Tool zur Zentralisierung von Daten und zur Erleichterung der Arbeit |hrer Teams... klingt das
bekannt? Das liegt daran, dass MDM und PIM (Product Information Management) beides Soft-
wareldsungen sind, die Unternehmen bei der Verwaltung und Organisation ihrer Daten in eine
einzigen ,Informationsquelle” unterstitzen. Sowohl MDM als auch PIM erleichtern es allen Mit-
arbeitenden eines Unternehmens, wichtige Geschdaftsentscheidungen auf der Grundlage genau-
er und konsistenter Informationen zu treffen.

Obwohl es Ahnlichkeiten zwischen den beiden Lésungen gibt, sollten Sie nicht davon ausgehen,
dass sie austauschbar sind.

MDM spannt ein breiteres Datennetz und bietet eine einzige Informationsquelle fur alle Arten von
Daten. PIM hingegen ist technisch gesehen eine Teilmenge von MDM, die sich speziell auf die
Verwaltung hochwertiger Produktinformationen konzentriert. PIM wird in der Regel von Marke-
ting- und Vertriebsteams verwendet, um ihre Bemthungen bei der Vermarktung und Bewerbung
von Produkten zu unterstutzen.

Ich weil3, was Sie denken — wenn MDM alle Daten speichert und PIM nur Produktdaten, warum
dann nicht auf PIM verzichten und die , All-in-One®*-Ldsung nutzen, die MDM-Plattformen zu bie-
ten scheinen? Widerstehen Sie der Versuchung! MDM und PIM ergdnzen sich gegenseitig, um ein
unglaublich effizientes System fur Marketing- und Vertriebsteams zu schaffen und letztlich ein
verbessertes Produkterlebnis zu ermoglichen.

MDM-Plattformen kénnen Produktdaten aus dem gesamten Okosystem in einem einzigen PIM-
System zusammenfihren. Diese Informationen werden dann von Marketingfachleuten verbes-
sert und mit den Assets im PIM kombiniert, bevor sie Uber alle Vertriebskandle eines Unterneh-
mens verteilt werden.
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Was sind die Vorteile der Implementierung eines MDM?

Wir wissen, dass ein MDM eine universelle Datenquelle fir Unternehmen schafft, aber warum
ist das so wichtig? Die Implementierung eines MDM-Systems kann eine grof3e Wirkung haben:

e Erhoht die Datenkonsistenz: Die ,einzige Informationsquelle®, von der wir immer wieder
sprechen, verringert das Risiko inkonsistenter oder ungenauer Daten, die dadurch entstehen,
dass verschiedene Teams innerhalb des Unternehmens unterschiedliche Informationssyste-
me verwenden.

e Biindelung von Kundeninformationen in einer einzigen Datenquelle: MDM konsolidiert
Kundendaten aus verschiedenen Quellen in einer einzigen Datensatzquelle, auf die autori-
sierte Benutzer*innen im gesamten Unternehmen zugreifen und sie aktualisieren konnen.

e Verbessert die Produkt- und Kundenerfahrung: Bessere Produkt- und Benutzerdaten be-
deuten, dass Vertriebs- und Marketingteams effektiver arbeiten konnen. Auf3erdem fuhren
diese Daten zu besseren Produktempfehlungen und einem individuelleren Kundenerlebnis.

e Verbessert die interne betriebliche Effizienz: Niemand verbringt gerne Zeit mit der Suche
nach Daten aus anderen Abteilungen oder der manuellen Eingabe von Informationen in 10
verschiedene Systeme. Mit MDM-Tools |dsst sich beides einsparen.

e Hilft bei der Einhaltung von Datenvorschriften: Um Kundendaten erfolgreich zu schitzen,
mussen Sie wissen, welche Art von Daten Sie besitzen, wo sie sich befinden und wie viele
Sie besitzen. MDM kann Unternehmen dabei helfen, alle von ihnen erfassten personenbezo-
genen Daten zu identifizieren. Angesichts gesetzlicher Vorgaben wie dem Sarbanes-Oxley
Act (SOX), dem Health Insurance Portability and Accountability Act (HIPAA), der GDPR der
Europdischen Union und dem California Consumer Privacy Act (CCPA) ist MDM von grof3er
Bedeutung.

Wie Sie das beste MDM fur lhr Unternehmen auswahlen

Naturlich sind nicht alle MDM-Plattformen gleich. Die Wahl der richtigen MDM-L6sung fur lhr
Unternehmen ist der Schlissel zur Erhaltung hochwertiger Daten und zur Verbesserung der
Effizienz. Auch wenn jedes Unternehmen seine eigenen Anforderungen hat, gibt es doch einige
wichtige Merkmale, auf die Sie bej einer effektiven MDM-L6sung achten sollten.

Zum Beispiel sollten Sie sich fir eine SaaS-basierte Plattform entscheiden, die in der Regel
weniger Vorabinvestitionen in Hardware und IT-Infrastruktur erfordert und flexibler ist, wenn Ihr
Unternehmen wdchst.

Wachstum ist auch der Grund, warum Sie eine anpassbare MDM-Plattform bendtigen. Wenn Sie
wachsen, konnen sich lhre Anforderungen an die Datenverwaltung andern. lhre MDM-Ldsung
sollte in der Lage sein, sich an diese Anderungen anzupassen. Stellen Sie sicher, dass die von
lhnen gewdhlte Losung die Moglichkeit bietet, Workflows, Datenmodelle und vieles mehr nach
Bedarf anzupassen.
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Genauso wichtig wie ,anpassbar® ist ,komponierbar”. Kompatible Software kommuniziert Uber
eine API, was bedeutet, dass jede einzelne Losung jederzeit aktualisiert oder ersetzt werden
kann, ohne dass der Rest des Systems beeintrdchtigt wird. Eine komponierbare MDM-L6sung er-
moglicht auch eine einfachere Integration mit anderen Technologien in lhrem Unternehmen, z. B.
mit PIM-Systemen, Datenanalysetools oder anderen Geschaftsanwendungen. Auf diese Weise
konnen Sie eine nahtlose Datenverwaltungsumgebung schaffen und Datensilos vermeiden.

Fazit

Unabhdngig davon, ob Sie ein kleines Unternehmen sind, das gerade erst anféngt, oder ein
grof3es Unternehmen, das sein Datenmanagement rationalisieren mochte, lohnt es sich, MDM-
Software in lhr Portfolio aufzunehmen. Sie kann nicht nur dazu beitragen, Datenverwaltungs-
prozesse zu rationalisieren, die Datengenauigkeit zu verbessern und die Konsistenz im gesamten
Unternehmen zu erhéhen, sondern auch die Kunden- und Produkterfahrung erheblich zu ver-
bessern. Mit dem richtigen MDM-System konnen Sie die Kontrolle Uber Ihr Datenmanagement
Ubernehmen und sein volles Potenzial ausschopfen.

Tobias Schlotter
Vice President Channel & Alliances EMEA bei Akeneo

Tobias Schlotter verantwortet als Vice President Global Channel das Part-
nerprogramm von Akeneo. Er studierte International Business & Manage-
ment und sammelte mehr als zehn Jahre Erfahrung im Technologieumfeld,

bevor er sich im Jahr 2015 Akeneo und dessen Vision von Product Experience
Management (PXM) anschloss. Gemeinsam mit Partnern und einem stetig wachsenden
lokalen Team widmete er sich zundchst dem Aufbau der Region Central & Eastern Eu-
rope, initiierte Kunden wie den Frankfurt Airport, Lamy, Liqui Moly, Brille24, Kneipp und
Mytheresa und gewann so global agierende Marken, Handler und Marktplatze fir das
Akeneo PIM, bevor er seit Mitte 2022 das Partnergeschaft global mitverantwortet.

www.akeneo.com/de
Tobias Schlotter auf LinkedIn
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UX-Design

von Kateryna Kaida

Deshalb gehen sie Hand in Hand

Wenn wir die User Experience als Interaktion zwischen dem Menschen und der digitalen Welt
betrachten, wird klar, dass menschliche Denkweisen das Design digitaler Produkte entschei-
dend beeinflussen kénnen. Wir alle wissen, dass der Erfolg eines digitalen Produkts von der User
Experience abhangt. Fur ein gutes UX-Design braucht es also ein Verstandnis der menschlichen
Psychologie.
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Gutes Softwaredesign ist nutzerzentriert und wie wir nicht vergessen durfen, sind diese Nutzer*in-
nen Menschen — Menschen, die ungeduldig und unmotiviert sein kénnen, immer wieder Fehler
machen und sowohl ein begrenztes Geddchtnis als auch eine begrenzte Aufmerksamkeitsspanne
haben. Faktoren wie diese beeinflussen das alltagliche Verhalten der Nutzer*innen genau wie ihre
Interaktionen mit digitalen Produkten wie mobilen Apps, Websites und Plattformen.

Wenn wir psychologische Prinzipien auf das UX-Design anwenden, kénnen wir das gesamte
Nutzungserlebnis sinnvoller und angenehmer gestalten. Wir konnen Produkte fur eine Zielgruppe
ansprechender gestalten, ihre Aufmerksamkeit lenken und sie dazu anregen, bestimmte Hand-
lungen auszufidhren.

Im Mittelpunkt: die Mensch-Computer-Interaktion

Der Bereich der Mensch-Computer-Interaktion (Human Computer Interaction bzw. HCI) unter-
sucht, was an der Schnittstelle zwischen Nutzer*innen und digitalen Technologien geschieht.
~,Mensch* meint in diesem Kontext also eine Person, die mit dem System interagiert. ,Computer®
sind digitale Systeme oder Tools und , Interaktion® bezeichnet die Verbindung zwischen beiden.

Fur jede Interaktion ist eine Schnittstelle erforderlich, etwa eine grafische Nutzeroberflache (GUI)
oder eine Sprachschnittstelle (VUI), die eine Kommunikation moglich macht. Diese Schnittstelle
sollte intuitiv zu bedienen sein, sodass die Nutzer*innen alle gewtnschten Handlungen durchfih-
ren kénnen. Designteams, die ihren Fokus auf die Mensch-Computer-Interaktion legen, kénnen
bessere und effizientere Nutzeroberflachen (Uls) erstellen und das Nutzungserlebnis verbessern.
Hierzu setzen sie meist eine Form des ,Build-Measure-Learn“-Zyklus ein: Erst werden die Anfor-
derungen und Wunsche der Nutzer*innen untersucht, dann eine Ul erstellt und mit Nutzer*innen
getestet. AnschlieBend werden die Ergebnisse analysiert und ins ndchste Design GUbernommen.

Die Methoden und Studien aus dem Bereich Mensch-Computer-Interaktion konnen vor allem in
drei Hauptbereichen angewendet werden: Technologien (z. B. Virtual Reality und mobile Schnitt-
stellen oder Wearables), Fachgebiete (z. B. Sicherheit, Passwortsysteme wie CAPTCHA-Tests
oder Spiele, bei denen Handlungen der Spielenden in Effekte und Ergebnisse Ubersetzt werden)
und Ideen (z. B. verschiedene Methoden der Datenvisualisierung).

Die Bedeutung der kognitiven Psychologie

Sowohl HCI als auch Ul und UX werden von der menschlichen Psychologie beeinflusst. Wenn
wir eine fir Menschen optimierte Ul schaffen wollen, missen wir bedenken, dass wir Menschen
psychologisch komplex und gelegentlich irrational sind. Anders als bei Robotern oder automa-
tisierten Systemen, deren Funktionsweisen streng nach logischen Prinzipien programmiert und
konditioniert sind, hdngen menschliche Handlungen und Entscheidungen von den unterschied-
lichsten Faktoren ab — darunter Stimmungen, vorangegangene Erfahrungen, Voreingenommen-
heiten, die Umgebung und Stress.

Die kognitive Psychologie untersucht, wie Menschen denken und Informationen verarbeiten.
Dabei betrachtet sie unsere internen mentalen Prozesse rund um Aufmerksamkeit, Geddchtnis
und die Wahrnehmung der Welt um uns herum. Dazu kommen weitere Elemente wie Sprache,
Problemlosung, Lernen und Metakognition bzw. Selbstreflexion. Drei Aspekte der kognitiven
Psychologie haben einen besonders gro3en Einfluss auf HCI und Ul/UX-Design:
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e Unsere Aufmerksamkeit macht es uns maglich, uns auf bestimmte Dinge zu fokussieren.
Hier geht es darum, wie erfolgreich wir spezifische Informationen erkennen und verarbeiten
konnen und ob es uns gelingt, zu priorisieren und zu filtern, welche Informationen fur eine
Situation oder ein Ziel relevant sind und welche nicht.

e Unser Geddchtnis ist fur das Speichern und Abrufen von Informationen verantwortlich und
umfasst das Arbeitsgeddchtnis sowie das Langzeitgeddchtnis. Das Arbeitsgeddchtnis spei-
chert Informationen nur vorubergehend, wahrend das Langzeitgedachtnis alle Informationen
enthalt, die in unserem gesamten Leben ,gespeichert” werden. Das Arbeitsgeddchtnis hat
eine begrenzte Kapazitat und kann durch Ablenkungen leicht beeintrachtigt werden.

e Die Wahrnehmung bezieht sich darauf, welche Informationen wir Uber unsere Sinne auf-
nehmen und wie wir sie interpretieren. Zu diesem Prozess gehort alles, was wir sehen, horen,
berthren usw., ebenso wie die Art und Weise, wie wir die eingehenden Reize verstehen und
wie sie unser Verhalten beeinflussen.

Wenn wir diese Prinzipien kennen und wissen, wie sie menschliche Reaktionen und Verhaltens-
weisen beeinflussen, haben wir bereits den Grundstein daflr gelegt, kognitive Psychologie auf
das UI/UX-Design anzuwenden. Im ndchsten Schritt nutzen wir dieses Wissen dartber, wie Auf-
merksamkeit, Gedachtnis und Wahrnehmung funktionieren, um ein reibungsloseres und positi-
veres Nutzungserlebnis zu schaffen.

Psychologische Prinzipien im digitalen Produktdesign

Nobelpreistrédger Daniel Kohneman geht davon aus, dass es zwei vollkommen unterschiedliche
Prozesse gibt, die das menschliche Denken und die Entscheidungsfindung bestimmen: langsa-
mes Denken und schnelles Denken. Das langsame Denken ist fir durchdachte Uberlegungen und
Analysen verantwortlich, wdhrend wir das schnelle Denken nutzen, wenn wir instinktive oder
emotionale Entscheidungen treffen missen. Beim Gestalten digitaler Erlebnisse sollten wir uns
fragen, welcher dieser beiden Denkprozesse vermutlich gerade in unseren Nutzer*innen vorgeht,
wenn sie mit unserem Produkt interagieren.

In den meisten Situationen verfolgt das Ul-/UX-Design das Ziel, die Nutzeraktionen so muhelos
und intuitiv wie mdglich zu gestalten, damit die Nutzung keine Anstrengung erfordert. Allerdings
sollten wir auch Uberlegen, an welchen Punkten der User Journey langsames Denken wichtig
ist und unser Design entsprechend anpassen: An diesen Stellen konnen wir die Nutzer*innen
ermutigend und motivierend dabei unterstttzen, ihrem Ziel ndherzukommen. Die folgenden psy-
chologischen Prinzipien und Effekte kénnen nutzlich sein, um diese Ideen umzusetzen und eine
bessere User Journey zu schaffen:

Zeigarnik-Effekt

Menschen neigen dazu, sich besser an die Einzelheiten nicht abgeschlossener Handlungen zu er-
innern als an abgeschlossene Handlungen. Diesen Effekt kdnnen Ul-Designteams sich zunutze
machen, indem sie Fortschrittsbalken, Gamification-Elemente, Badges, Belohnungen und Ahnli-
ches integrieren: So erhéhen sie die Aufmerksamkeit der Nutzer*innen, sodass sie sich besser auf
die Aufgabe konzentrieren und sie erfolgreicher abschlief3en konnen.
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Hicksches Gesetz

Je mehr Auswahimdglichkeiten uns zur Verfligung stehen, desto schwieriger ist es, eine Entschei-
dung zu treffen. Fur das Design von Nutzeroberflachen bedeutet das, die verfugbaren Optionen
so weit wie moglich zu reduzieren. Wahlmaoglichkeiten sollten mindestens in Kategorien aufge-
teilt oder so prdsentiert werden, dass sie leichter erfasst werden kénnen — etwa indem empfoh-
lene Optionen hervorgehoben werden, damit die Entscheidung einfacher wird.

Kognitive Uberlastung

Wenn Nutzer*innen mit zu vielen Informationen oder gleichzeitig zu erledigenden Aufgaben
konfrontiert werden, kann das zu kognitiver Uberlastung fiihren. Daher sollten alle Arten von
Ablenkungen reduziert werden, wahrend Nutzer*innen Aufgaben ausfihren. Bei komplexen Pro-
dukten oder Aufgaben sollten die Nutzer*innen als Erstes mit hdufig genutzten Funktionen ver-
traut gemacht werden und die fortgeschrittenen Funktionen erst nach und nach kennenlernen.

Restorff-Effekt

Wenn Personen es mit mehreren dhnlichen Objekten oder Reizen zu tun haben, erinnern sie sich
mit grof3ter Wahrscheinlichkeit an diejenigen, die sich in ihrer Grofe, Farbe oder einer anderen
grundlegenden Eigenschaft von den anderen unterscheiden. Farben, 3D-Effekte, Bewegungen
usw. konnen die Aufmerksamkeit von Personen auf ein bestimmtes Element (wie einen Call-
to-Action oder eine Benachrichtigung) lenken. Damit das funktioniert, sollte nur dieses eine
Element auf dem Bildschirm diese Eigenschaft aufweisen.

Fazit

Fur ein gutes Produktdesign ist es unverzichtbar, sich mit Nutzerpsychologie und kognitiven Pro-
zessen auszukennen. Ul- und UX-Designer*innen, die damit vertraut sind, wie sich Aufmerk-
samkeit, Geddchtnis und Wahrnehmung auf das Verhalten und die Mensch-Computer-Inter-
aktion auswirken, konnen ihre Nutzer*innen positiv beeinflussen und dafur sorgen, dass jedes
Nutzungserlebnis zum Erfolg fuhrt.

Kateryna Kaida

Produktdesignerin bei Boldare

Kateryna ist Produktdesignerin und Product Discovery-Evangelistin bei Bolda-
re. Sie unterstitzt Kunden und Kundinnen beim Erreichen ihrer Geschaftsziele,
indem sie die Bedurfnisse ihrer Kundschaft aufdeckt und versteht. AuRerdem
hilft sie Unternehmen dabei, riskante Annahmen zu identifizieren und Ge-
schdftsideen mit Hilfe von Product-Discovery-Techniken zu validieren. Zudem ist Kataryna
Expertin der von Boldare organisierten Meetup-Reihe Finding Product-Market Fit.

www.boldare.com
Kateryna Kaida auf LinkedIn
https://twitter.com/Boldarecom
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bietet serverseitiges
Tag-Management

von Michael Froment

Die Entwicklung von Adblockern, das Inkrafttreten der Datenschutz-Grundverordnung (DSGVO)
und diemassive Einschradnkungvon Third-Party-Cookies hatden Aktionsradius von Daten deutlich
verkleinert. Hier kommt serverseitiges Tag-Managementins Spiel. Es eréffnet nicht nur neue tech-
nische Mdglichkeiten der Datenerfassung in einer restriktiver werdenden digitalen Welt, sondern
es bietet Teams auch die Moglichkeit, ihre Daten besser zu pflegen.
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Was ist serverseitiges Tag-Management?

Wadhrend beim clientseitigen Tagging die Daten zwischen Browser und Nutzer direkt an exter-
ne Anbieter gesendet werden, wird beim serverseitigen Tag-Management eine Tracking-Losung
zwischen den Browser des Nutzers und den Endpunkten geschaltet. Die Daten werden mit einer
einzigen Anfrage an die Tracking-Lésung geschickt. Dort finden die Aufbereitung der Daten und
ihre Verteilung an die verschiedenen Partner statt.

Vier Vorteile auf einen Blick
1. Einfacher hochwertige Daten erfassen

Bei einem serverseitigen Ansatz werden die Daten eines Nutzers oder einer Nutzerin zentral
an die Tagging-Ldsung geschickt. Diese wiederum bereitet die Informationen auf und leitet sie
an Dritte weiter. Mit serverseitigem Tag-Management lassen sich daher im Rahmen der Data
Governance die Qualitat der Daten Uberprifen, Fehler ermitteln und diese mit der gebotenen
Sorgfalt korrigieren. Die IP-Adressen kdnnen beispielsweise entfernt oder anonymisiert werden,
damit sensible personenbezogene Daten nicht an Dritte gehen. Fir diese Datenbereinigung ste-
hen weitaus mehr Ressourcen und Kontrollmoglichkeiten zur Verfigung. Dasselbe bei einem
clientseitigen Ansatz zu tun ist zwar moglich, belastet aber die Browser-Seite erheblich — dabei
kann sich die Customer Experience (CX) stark verschlechtern.

Eine qualitativ hochwertige Erfassung gewdhrleistet zudem eine einheitliche DatenUbertragung
und damit einen reibungslosen Betrieb der mit den Daten versorgten Losungen. Dartber hinaus
hilft die serverseitige Verarbeitung von Daten auch dabei, die — aufgrund von Adblockern, der
Datenschutz-Grundverordnung (DSGVO) und der Richtlinien nationaler Datenschutzbehdrden
zur Einholung der Zustimmung — beobachteten Diskrepanzen zwischen analytischen (etwa die
durch ein Analysetool gewonnenen Informationen) und transaktionalen Daten (wie die Daten, die
beim Kauf in einem Webshop im Backend erfasst werden) zu verringern.

Webbrowser wie Safari und Mozilla setzen auf Intelligent Tracking Prevention (ITP), wodurch
Cookies von Drittanbietern blockiert werden und die Nutzeraktivitdten auf Websites sich nicht
mehr mit den gdngigen Tracking-Technologien verfolgen lassen. Eine dhnliche Situation zeigt sich
bei Adblockern. Durch serverseitiges Tag-Management kénnen ITP und Adblocker umgangen
und die Websiteaktivitaten der Benutzer*innen trotzdem analysiert werden. Die Datenschutz-
bestimmungen gelten weiterhin: Um die Daten zu sammeln und zu speichern, wird nach wie vor
die Zustimmung der Nutzer*innen bendtigt.

2. Teams werden agiler

Teams, die sich erstmals mit einer serverseitigen Losung beschaftigen, fuhlen sich anfangs
haufig hilflos, weil das Thema technisch komplex erscheint. Auf3erdem denken sie nicht daran,
dass eine Plattform ihnen helfen kann, die Kontrolle Gber diese Datenstrome zu erlangen.

In der Praxis erleichtert eine serverseitige Plattform viele Datenprozesse, die sich ohne die
Hilfe der Server als sehr kompliziert oder sogar als unmaoglich erweisen. Bevor die eingehenden
Daten an Drittanbieter gesendet werden, kdnnen sie zusatzlich mit relevanten Informationen an-
gereichert werden — etwa Daten aus dem CRM, wie Segmentierungs-, Zahlungs- oder Abonne-
mentwerte. Auch Artikelnummern oder Produktdaten lassen sich zu dem Datensatz hinzuflgen.
AufRerdem nutzlich: Die Daten kénnen in ihrer Qualitét Gberprift werden, so lassen sich kaputte
oder unvollstandige Hits reparieren.
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Ein weiterer Vorteil ist das Ende der ,Code Freeze*-Zeiten. Die kritischen Momente, in denen
nichts mehr auf der Webseite gedndert werden kann, um kein Risiko einzugehen, gehoéren der
Vergangenheit an. Bei einem serverseitigen Ansatz erhdlt der Server immer denselben Daten-
strom. Wenn dieser gedndert oder korrigiert werden muss, geschieht dies nicht mehr innerhalb
des Quellcodes, sondern beim Prozessieren der Daten auf dem Server. Das Ergebnis: Korrekturen
kénnen jederzeit erfolgen — egal, ob es sich um die Ubertragung zusdtzlicher Informationen oder
die Anderung von Daten handelt.

Der Ubergang zum serverseitigen Tag-Management macht sich im Alltag durch mehr Méglich-
keiten und einen spurbaren Agilitdtszuwachs bemerkbar.

3. Websites laden schneller

Die Web-Performance ist zu einem Hauptthema in der digitalen Welt geworden, da Websites
und mobile Anwendungen den gdngigen Anforderungen an Skalierbarkeit und Qualitdt gentigen
mussen. Die Leistung steht im Mittelpunkt der Customer Experience: Mehrere Analysen haben
ergeben, dass bereits eine Sekunde Verzogerung die Konversionsraten um sieben Prozent be-
eintrachtigen kann. Das Problem: Nichts ist flr ein technisches Team komplexer als eine riesige
Menge an ,Tags®, die auf der Website stets mitgeladen werden. Denn diese sind nicht immer
kompatibel und teilweise sehr unterschiedlich; bisweilen setzen Dritte diese auch ohne alle not-
wendigen VorsichtsmaRnahmen ein.

Die Begleiterscheinungen: Langsamere Seitenladezeiten, die durch Schwerfalligkeit und
JavaScript-Konflikte entstehen, oder Sicherheitswarnungen mitten in einem Conversion-
Tunnel aufgrund eines ungesicherten Tags. In mechanischer Hinsicht schrankt die Reduzierung
der Menge an Skripten auf Websites das Risiko einer Verschlechterung der CX ein. So gelingt es
technischen Teams, die internen Vorgaben und bisweilen auch die gesetzten Ziele einzuhalten.
Mit einer serverseitigen Implementierung ldsst sich JavaScript innerhalb der Website auf das
Wesentliche beschranken. Dadurch wird es leichter und beansprucht weniger Browser-Ressour-
cen, sodass dieser den Inhalt schneller bereitstellen kann.

4. Mehr Kontrolle tGber Sicherheit und Datenschutz

Die digitale Landschaft wandelt sich derzeit auch, um Bedenken in puncto Datenschutz zu
reduzieren. Hier kann die serverseitige Technologie einen wichtigen Beitrag liefern. Durch die
Verringerung der Anzahl der Tags auf einer Website, die Reduzierung der Datenexposition im
Quellcode der Seite und die Kontrolle der Empfanger*innen ristet sich die digitale Welt mit einer
neuen Palette an Funktionen. Dadurch, dass die gesammelten Informationen an einen siche-
ren Server geschickt werden, haben die Anbieter mehr Kontrolle Uber die erfassten Daten und
darUber, wer sie sehen darf. Nur sie wissen, welche Informationen gesammelt und wohin die-
se gesendet werden. Vertrauliche Daten etwa kénnen so verschlisselt an die Empfdnger*innen
geleitet werden; personenbezogene Daten gelangen nicht in die Hande von externen Parteien.
Beim clientseitigen Tagging hingegen konnen die Drittanbieter alle gewlnschten Informationen
sammeln. Die verantwortlichen Teams konnen so die Verwaltung der erfassten Daten auf einer
solideren Grundlage neu definieren.
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Zur Erinnerung: Ungenauigkeiten bei der Governance 6ffnen manchmal Schlupflécher, etwa beim
Piggybacking (Tags, die mehr oder weniger unauffallig andere Tags aufrufen). Die serverseitige
Zentralisierung begrenzt diese Risiken.

Bei der Sicherheit gibt es jedoch keine Selbstverstdandlichkeiten. Nur weil die Interaktionen auf
dem Server ablaufen, bedeutet das nicht automatisch mehr Sicherheit. Dies ist erst dann der Fall,
wenn die betroffenen Infrastrukturen nach allen Regeln der Kunst gepruft und gesichert werden.
Die Sicherheit der serverseitigen Technologie hdngt also von den ergriffenen MaBnahmen und
den getroffenen Entscheidungen ab.

Michael Froment

Co-Founder und CEO von Commanders Act

Michael Froment ist Co-Founder und CEO von Commanders Act. Er absolvierte

einen Master in Okonometrie sowie einen Master in Marketing und sammelte

im Rahmen seiner Studien wertvolle Erfahrungen, durch die er eine Leiden-

schaft fur Daten und deren Verwendung im Marketing entwickelte. Seine Zeit
bei AT Internet, einem der fihrenden Unternehmen im Bereich Web Analyse laut Aussage
des Marktforschungsinstituts Forrester Research, trug zu der Entwicklung seiner digitalen
Expertise in den Bereichen Tag Management, Attribution sowie Management und Aktivie-
rung von Kundendaten bei. Michael tritt regelmafig als Experte bei europdischen Konfe-
renzen auf und tragt aktiv zur Erstellung starker Kundenstrategien bei.

https://www.commandersact.com/de/
Michael Froment auf LinkedIn
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NIS-2-Richtlinie der EU
wissen sollten

von Franz Xaver Obermayer

Sind Sie Unternehmer*in mit mindestens 50 Mitarbeitenden und einem Jahresumsatz von 10
Millionen Euro? Dann sind auch Sie verpflichtet, sich an die neue NIS-2-Richtlinie zu halten. Sie
kommt in grofRen Schritten auf uns zu und bringt einige Verdnderungen mit sich. Die NIS-2-Richt-
linie muss bis spatestens September 2024 umgesetzt werden. Welche Konsequenzen hat das far
Betriebe? Worauf mussen Sie als Unternehmer*in jetzt achten und was passiert eigentlich, wenn
Sie sich nicht an die neuen Richtlinien halten?
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Cybersecurity

Der Russland-Ukraine-Krieg hat uns allen gezeigt, wie angespannt die Cybersicherheitslage in
Deutschland, aber auch in ganz Europa ist. Zudem hat der digitale Wandel ein unglaubliches
Tempo angenommen. Der Rat und das Europdische Parlament haben deshalb gehandelt und
im Dezember 2022 die NIS-2-Richtlinie verabschiedet. Im Januar dieses Jahres ist sie in Kraft
getreten. Nun haben Deutschland und alle anderen EU-Mitgliedstaaten 21 Monate Zeit, um die
Regelungen in nationales Recht umzusetzen. Fiur die betroffenen Unternehmen besteht bereits
jetzt Handlungsbedarf.

Die neue Richtlinie NIS-2, The Network and Information Security, 16st die alte NIS-Direktive ab.
Bisher wurden viele Branchen von den Regelungen weitgehend verschont — nun wird es ernst.

Was fiir gro3e Unternehmen durch die KRITIS-Verordnung schon
lange gilt, kommt jetzt auch auf kleinere Betriebe zu

Mit NIS-2 wird Cybersicherheit und Resilienz nun auch fur die breite Masse der Unternehmen in
Deutschland zum TOP-Thema. Betroffen sind mittlere Unternehmen mit 50 oder mehr Mitarbei-
tenden und einem Jahresumsatz von mindestens 10 Millionen Euro sowie grof3e Unternehmen ab
250 Mitarbeitern und einem Jahresumsatz von mindestens 50 Millionen Euro.

Durch die neuen Anforderungen sollen vor allem die Regeln in den 27 EU-Landern vereinheitlicht
werden. Ziel von NIS-2 ist es, kritische Infrastrukturen vor Cyberbedrohungen besser zu schitzen
und fir ein hohes, EU-weites Sicherheitsniveau zu sorgen.

Cyberkriminalitat ist schon lange kein Einzelfall mehr

Laut einer Studie des Bundesamtes fur Sicherheit in der Informationstechnik war bereits jede*r
Vierte der Bevolkerung schon Opfer eines Hacking-Angriffs.

Ein ,unsicherer” Serverraum stellt fur die Organisation ein sehr hohes Risiko wie die Gefahren von Angriffen und Schwachstellen dar. Quelle: FOXGroup
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Die Cyberkriminellen werden immer einfallsreicher und arbeiten stdndig an neuen Methoden, um
an wertvolle Daten zu gelangen. Gerade kritische Infrastrukturen und Systeme, die groRe Be-
deutung flr das staatliche Gemeinwesen (Energie, Gesundheit, Wasser usw.) haben, sind in den
letzten Jahren verstarkt in das Visier der Hacker*innen geraten.

Wer nun neu unter die Richtlinie fallt, sollte AT
(03 LU AL ALALEE

schnell handeln. Denn die Beratung sowie die
Auswahl passender Technologien und deren
Implementierung brauchen Zeit. Viele Firmen, 3 w 0. LR 0 1
aber auch o6ffentliche Einrichtungen, haben al- ‘ "':,m:?"ﬂ:‘,?:ﬁ‘n::M
lerdings Schwierigkeiten, ihre Infrastrukturen 100 1010101040101
adaquat zu schutzen, da sie nur eingeschrank- % '
te finanzielle und personelle Ressourcen zur
Verfligung haben. Einigen ist aber auch die
Wichtigkeit von Cybersecurity nicht bewusst
und sie gehen fahrldssig mit ihren Daten um.
Gerade Betreiber kritischer Infrastrukturen
nehmen den Schutz ihrer IT-Infrastruktur trotz
zunehmender Gefahren aus dem Cyberraum
und anhaltenden Krisen mit Auswirkungen auf
die Lieferketten nicht ernst. Dabei entsteht der

deutschen Wirtschaft, laut einer Studie des  cyberkiminelie haben oft leichtes Spiel, Firmendaten abzugreifen und zu ve

Branchenverbands Bitkom, ein jéhrlicher Scha- ~ “<'e Focrowe

den von rund 203 Milliarden Euro.

,Mit der neuen NIS-2-Richtlinie werden Unternehmen nicht mehr vor die
Wahl gestellt, ob sie sich ausreichend gegen Hacker schutzen wollen -

sie mussen einen Mindeststandard an Sicherheit erfullen.”

Die Mitgliedstaaten haben bis Herbst 2024 Zeit, um NIS-2 in nationales Recht umzusetzen.
Fahrlassigkeit kann Unternehmer*innen und Betrieben zukulnftig teuer zu stehen kommen. Sie
mussen sowohl in die Abwehr als auch in die Wiederherstellung investieren. Wer sich nicht da-
ran hdlt, dem drohen hohe BufR3gelder. Je nach Sektor Maximalstrafen von 7-10 Millionen Euro.
Ob auch o&ffentliche Einrichtungen, die der NIS-2-Richtlinie unliegen, in Deutschland mit den
strengen Buf3geldern belegt werden konnen, bleibt noch abzuwarten.

NIS-1 konnte mit dem rasanten Anstieg der Cyber-Kriminalitadt nicht mehr mithalten und des-
halb hat sich die EU fir eine schnelle Ausweitung der Richtlinie entschieden und NIS-2 ins Leben
gerufen. Es kommen insgesamt acht neue Sektoren hinzu.

NIS-2 unterscheidet zwischen ,,Essential Services* und ,,Important
Services*

Die wesentlichen Dienste (Essential Services) werden durch die Sektoren Abwasser, Raumfahrt
und die offentliche Verwaltung ergdnzt. Die wichtigen Dienste (Important Services) durch die
Sektoren Post und Kurier, Abfallwirtschaft, Chemikalien, Erndhrung, Industrie sowie Bildung und
Forschung. Besondere Aufmerksamkeit gibt die Richtlinie der digitalen Infrastruktur.
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Die EU hat genau festgelegt, welche Cybersecurity-Mafnahmen die Betriebe umsetzen mussen.

Dazu gehéren:

e Policies: Richtlinien fur Risiken und Informationssicherheit
¢ Incident Management: Prdvention, Detektion und Bewadltigung von Sicherheitsvorfdllen
e Business Continuity: Backup-Management, Disaster Recovery, Krisenmanagement

e Supply Chain: Sicherheit in der Lieferkette

e Einkauf: Sicherheit in der Beschaffung von IT und Netzwerk-Systemen

o Effektivitat: Vorgaben zur Messung von Cyber- und RisikomaBnahmen

e Kryptographie: Verschllisselung wo immer moglich

e Zugangskontrolle: Einsatz von Multi-Faktor-Authentifizierung und Single Sign-on
e Kommunikation: Einsatz sicherer Sprach-, Video- und Text-Kommunikation

Zugangskontrollen und Sicherheitscodes schutzen jedes Unternehmen vor ungebetenen Gasten. Quelle: FOXGroup

Und es kommt noch ein weiterer Punkt hinzu, der Unternehmen vor ernste Herausforderungen
stellen wird: Innerhalb von 24 Stunden mussen sie ihre nationale Cybersecurity Behdrde unver-

zlglich Uber signifikante Stérungen, Vorfdlle
und Sicherheitsbedrohungen ihrer kritischen
Dienstleistungen unterrichten, ebenfalls wo
moglich die Empfdnger*innen (Kunden und
Kundinnen) ihrer Dienstleistungen.

Mit internen Cybersecurity-
Schulungen vorbeugen

NIS-2 verlangt strenge Sicherheitsvorkehrun-
gen, um die ansteigende Cyberkriminalitdt im
Netz einzuddmmen. Tatsache ist allerdings
auch, dass der grofdte ,Feind” in den eigenen
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Reihen lauert: die Mitarbeitenden. Sie klicken versehentlich auf einen Mail-Anhang und eroffnen
so — schnell und einfach — Zugang zu den Daten des Unternehmens. Deshalb ist es wichtig, die
eigenen Mitarbeitenden regelmafig zu schulen und ihnen aufzuzeigen, woran sie sogenannte
Phishing-Mails erkennen. Die Schulung der Security Awareness ist ein sehr wichtiger Baustein,
der gleichzeitig schnell und kostengunstig umzusetzen ist.

»NIS-2 schreibt Schulungen im Bereich der Cybersicherheit sogar vor.*

Fazit

Eine hundertprozentige Sicherheit wird es nie geben. Unternehmen konnen aber viel tun, um es
den Kriminellen so schwer wie mdglich zu machen und im Notfall den Betrieb schnell wieder-
herzustellen. Fehlende Ressourcen sind kein Grund, um den Kopf in den Sand zu stecken — viele
MaBnahmen lassen sich mit relativ Uberschaubarem Aufwand umsetzen.

Fachbegriffe erlautert

NIS The Network and Information Security
KRITIS kritische Infrastruktur

Incident Management Vorfallsmanagement

Business Continuity Geschdaftskontinuitat

Desaster Recovery Datenrettung

Supply Chain Lieferkette

Multi-Faktor-Authentifizierung Bei der Multi-Faktor-Authentifizierung handelt
es sich um ein Authentifizierungsverfahren, das
zwei oder mehr Berechtigungsnachweise (Faktoren)
kombiniert.

Phising Neologismus von fishing, engl. firr ,Angeln’.
Man versteht darunter Versuche, sich tber gefdlschte
Webseiten, E-Mails oder Kurznachrichten als
vertrauenswdirdiger Kommunikationspartner in einer
elektronischen Kommunikation auszugeben.

Security Awareness Sicherheitsbewusstsein

' Franz Xaver Obermayer
- | W Grunder & Geschaftsfuhrer FOXGroup

Franz Xaver Obermayer arbeitet als Experte fur Informationssicherheit und
istin diesem Bereich als Auditor fir das Bundesamt fur Sicherheit in der
Informationstechnik tétig sowie den TUV Rheinland. Er ist leidenschaftlicher
Landwirt und begeisterter ITler. Zugegeben — eine interessante Kombination,
die sich aber wunderbar vereinbaren ldsst. Sein Wissen als Bio-Landwirt kann er 1:1 in
seiner IT-Firma FOXGroup umsetzen. Die FOXGroup ist seit 2021 klimaneutral, es wird
ressourcenschonend gearbeitet, produziert und Energie gewonnen.

www.foxgroup.de
Franz Obermayer auf LinkedIn
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Cybersecurity im
Mittelstand

von eStrategy Redaktion

Interview mit Marcus Dollerer,
Security Engineer bei TechDivision

In einer Welt, in der jedes Unternehmen digital vernetzt ist, ist das Risiko von Cyberangriffen
allgegenwadrtig. Insbesondere der Mittelstand, der das Rickgrat der Wirtschaft bildet, gerdt
zunehmend ins Visier von Hackern und Cyberkriminellen — von gezielten Phishing-Attacken Uber
Ransomware bis hin zu komplexen Angriffen auf Unternehmensnetzwerke nehmen die Bedro-
hungen stdndig zu und werden immer raffinierter.

Um mehr Uber die aktuellen Herausforderungen und bewahrten Sicherheitspraktiken im Mittel-
standssegment herauszufinden, haben wir uns mit dem erfahrenen Security Engineer Marcus
Dollerer unterhalten. Im Gesprdch tauchen wir tiefer in die Welt der Cybersecurity ein, versu-
chen herauszufinden, welche spezifischen Schwachstellen und Herausforderungen mittelstan-
dische Unternehmen heutzutage am meisten betreffen, welche Themen Unternehmen als Erstes
adressieren sollten und was zu tun ist, wenn der Worst-Case eingetreten ist.
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Hallo Marcus, stell” Dich doch bitte kurz vor. Wer bist und was machst Du?

Mein Name ist Marcus Dollerer und ich bin als Security Engineer bei der TechDivision fir den
Auf- und Ausbau des Cybersecurity-Bereiches verantwortlich.

Ich beschdftige mich bereits seit meiner Schulzeit sehr intensiv mit IT und habe wdhrend
meines Informatik-Studiums die Faszination fur Cybersecurity entdeckt. Daher war es fur mich
recht schnell klar, meinen Master genau in diesem Umfeld zu machen.

Bei der TechDivision kimmere ich mich auf der einen Seite darum, das Unternehmen und deren
Infrastrukturen gegen Cyberangriffe abzusichern sowie die Mitarbeitenden zu schulen und eine
entsprechende Security-Culture innerhalb des Teams zu entwickeln. Auf der anderen Seite helfe
ich unseren Kunden und Kundinnen bei der Verbesserung von deren IT-Security durch diverse
Beratungsleistungen inkl. Penetrationtesting. Hierzu baue ich derzeit eine eigene Abteilung auf,
um diesen Bereich fir uns und unsere Kunden weiter zu stdrken.

Das Thema Cybersecurity ist inzwischen ja schon fast omniprasent. Du beschaf-
tigst Dich bereits seit vielen Jahren mit dem Thema. Wie bist Du darauf gekom-
men und was fasziniert Dich an diesem Bereich?

Wie bereits erwahnt, war ich schon in der Kindheit fasziniert von Computern und Informations-
technologie im Allgemeinen. Dabei hatte ich nattrlich immer wieder Berihrungspunkte mit IT-
Sicherheit — wenn auch nur oberfldchlich und ohne es im Detail zu verstehen.

Als Softwareentwickler habe ich mein Hobby zum Beruf gemacht und dabei von Beginn an sehr viel
Wert darauf gelegt, sichere Software zu entwickeln.

Ich kann mich auch noch an einen pragenden Moment erinnern, bei dem ich zusammen mit
einigen Bekannten ein YouTube-Video von einem Vortrag mit Live-Hacking-Beispielen gesehen habe.
Spdtestens an dieser Stelle war fur mich klar, dass meine Zukunft im Bereich Cybersecurity liegt.

Es gibt ja diesen bekannten Satz ,Man furchtet, was man nicht versteht®. Genau das hat mich
angetrieben, tiefer in die Materie einzutauchen und zu verstehen, wie Hacker agieren, was die
technischen Grundlagen fur Angriffe sind und wie man sich davor schitzen kann.

Insbesondere in diesem Umfeld reicht es nicht aus, sich ein oberfldchliches Basiswissen anzu-
eignen und dann einfach ,blind“ Empfehlungen zu folgen bzw. solche vielleicht selbst zu geben.
Man muss verstehen, WARUM etwas angreifbar bzw. nicht angreifbar ist. Hier habe ich Uber die
Jahre ein recht ausgepragtes Wissen und entsprechende Erfahrungen sammeln konnen. Was
mich zudem fasziniert und motiviert: Man muss jeden Tag dazulernen und sich permanent mit
der Materie beschaftigen, die enorm vielschichtig, zum Teil auch dufRerst komplex und vor allem
sehr dynamisch ist.

Was ist Cybersecurity fir Dich und welche Komponenten gehéren hier aus Deiner
Sicht dazu?

Aus meiner Sichtist es die richtige Mischung aus Technologien sowie organisatorischen MaRnah-
men und Prozessen, die dazu dienen, IT-Infrastrukturen und ihre Nutzer*innen in einer Welt per-
manenter Bedrohungen hierauf vorzubereiten bzw. zu sensibilisieren. Mit der wichtigste Faktor in
diesem ganzen Konglomerat ist der Mensch, der zu moglichen Gefahren und deren Auswirkun-
gen sensibilisiert und geschult werden muss. Dabei ist es aus meiner Sicht enorm wichtig, dass
eine Balance zwischen den technologischen MaRnahmen und dem Faktor Mensch geschaffen
wird. D. h. es hilft nichts, wenn man die besten Software- und Hardware-Tools zur Gefahren-
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abwehr einkauft, die Mitarbeitenden hier aber nicht mitnimmt und entsprechend aufklart und
umgekehrt. Generell halte ich es fur essentiell, dass das Thema Cybersecurity so in den Berufsall-
tag integriert wird, dass damit keine vermeidbaren Hirden und/oder Hemmnisse entstehen. Nur
dann kann aus meiner Sicht auch ein wirksamer Schutz aufgebaut werden: die Infrastruktur ist
entsprechend vorbereitet bzw. ausgestattet, die Mitarbeitenden sind geschult und entsprechen-
de Schutzmafnahmen und Regeln sind so ausgelegt, dass sie wirkungsvoll sind, den Arbeitsall-
tag jedoch nicht unnétig behindern.

Man liest aktuell ja schon fast taglich Gber immer neue Cyberangriffe und Zwi-
schenfille. Dabei reicht das Spektrum von kleinen Handwerksunternehmen bis zu
GroBBkonzernen und auch Regierungen. Wie hat sich das Ganze aus Deiner Sicht in
den letzten Jahren entwickelt?

In den letzten Jahren hat in diesem Bereich eine enorme Professionalisierung stattgefunden.
Ahnlich der Entwicklung von Unternehmen, die sich immer héufiger auf bestimmte Nischen fo-
kussieren, geht der Trend auch im Cybersecurity- bzw. Cybercrime-Umfeld immer mehr in Rich-
tung Spezialisierung wie z. B. die Fokussierung auf den sog. Initial Access — hierunter versteht
man den generellen Zugriff auf Unternehmensnetzwerke. Andere nutzen so erhaltene — hdufig
auch im Darknet gekaufte — Zugdnge, um in Unternehmensnetzwerke einzudringen, Daten zu
exfiltrieren oder zu verschltsseln, um dann Erpressungsversuche zu starten. Fur Kriminelle ist es
inzwischen meist lohnender, sich hier auf einen Teilaspekt zu fokussieren und sich dartber hinaus
weiterer ,Dienstleister” zu bedienen — auch hier aus rein wirtschaftlichen Uberlegungen.

Das Spektrum reicht hier auf Seiten der Opfer von Ein-Personen-Betrieben Uber KMUs bis hin
zu weltweit tatigen GrolRkonzernen sowie Regierungen. Und auch auf Angreiferseite hat man es
immer weniger mit einzelnen Hackern oder sog. Skript-Kiddies zu tun, sondern inzwischen Uber-
wiegend mit sehr professionell agierenden Gruppierungen, die teilweise auch auf Anweisung und
mit Finanzierung einzelner Staaten agieren — sog. Nation State Actors.

Was sind aus Deiner Sicht die aktuell groBten Baustellen gerade im Mittelstand in
Bezug auf Cybersecurity?

Sehrhdufigist es im klassischen Mittelstand so, dass die Verantwortung fir das Thema Cyberse-
curity automatisch bei der IT liegt. Nicht jedes Unternehmen hat hier die Mittel und Maglichkeiten,
dieser zunehmenden Bedrohung gewachsen zu sein. Hier werden Unternehmen zukinftig in-
house aufstocken und entsprechendes Wissen aufbauen oder sich fruhzeitig einen entsprechen-
den Partner suchen mussen, der in diesem Themenfeld unterstitzen kann ...

Aus meiner Sicht ist es besonders wichtig, eine umfassende und vor allem realitdtsnahe Sicht auf
die eigene Angriffsflache zu haben. Das umfasst die Infrastruktur des Unternehmens inklusive der
Mitarbeitenden und aller schutzenswerter Assets. Welche Domains, DNS-Eintrage, IP-Adressen und
Dienste sind eventuell 6ffentlich auffindbar? Was konnte ein Angreifer noch aus 6ffentlichen Quellen
Uber mein Unternehmen erfahren? Was kénnte denn fuir einen potenziellen Angreifer interessant sein?

Cybersecurity ist ja ein enorm breites Feld. Was sind aus Deiner Sicht die drei
wichtigsten Komponenten/Themen, die Unternehmen hier als erstes angehen und
adressieren sollten?

Um das eigene Unternehmen schitzen zu kdnnen, ist es meiner Ansicht nach essentiell zu wis-
sen, was denn Uberhaupt geschutzt werden muss. Eine Inventur aller Assets ist dafur ein guter
Ausgangspunkt. Das Problem ist, dass diese ,interne” Ansicht alleine oftmals nicht vollstdndig ist
und daher trugen kann. Wir setzen deshalb daruiber hinaus auf eine sogenannte Open Source
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Intelligence (OSINT) Analyse, bei welcher wir g
offentlich verfugbare Quellen nutzen, um die en Ie en

Sicht eines Angreifers zu simulieren und dar-

Uber Assets zu finden, die wir selbst anfangs e e =
nicht im Blick hatten. Wir bieten diese Dienst- I e Ie re I e

leistung und die dabei gesammelten Erfah-

rungen mittlerweile auch unseren Kunden und I
Kundinnen an. u swa °

DarUber hinaus wirde ich Social Engineering

Angriffe, speziell Phishing, als eine der grof- Wahlen Sie aus Uber 50

ten Bedrohungen fir mittelstdndische Unter- internationalen Achiring'
nehmen einschdtzen. Zwar gibt es technische .

Ansdtze, welche bei der Bekdmpfung des Pro- Partnern Ihre Favoriten.

blems unterstitzen konnen. Jedoch ersetzen
diese Losungen keine regelmdRigen Awaren-
ess-Schulungen fur Mitarbeitende. Wie bei vie-
len anderen Themen wird auch hier ein hybrider

Ihr Business nimmt auf dem Markt eine
einzigartige Stellung ein? Ihre Prozesse

Ansatz aus technischen und organisatorischen und Systeme mussen genau auf Ihr
MaRnahmen notwendig werden. Fir eine nach- Geschaftsmodell zugeschnitten sein?
haltige Aufklarung der Mitarbeitenden Uber Dann sollte das auch fir Ihre Zahlungs-

mogliche Risiken und Gefahren sind regelmafi-

: : : abwicklung gelten. Deshalb speist Sie
ge Schulungen meiner Meinung nach essentiell.

Computop nicht mit vorportioniertem
Zuletzt wirde ich nahelegen, frih fir einen Payment ab - wahlen Sie selbst aus tber

Ernstfall zu planen. Es ist eine Frage der Zeit, bis 50 Acquirern.
der nachste Sicherheitsvorfall eintritt. Egal ob
es sich um eine kleine unscheinbare E-Mail oder
einen ausgekligelten  Supply-Chain-Angriff
handelt: Wenn man auf solche Situationen vor-
bereitet ist, spart man sich im Ernstfall viel Arger
und kann abends besser schlafen. Ein Incident
Response Plan mit Playbooks bzw. Checklisten
far mogliche Schadensszenarien ist dabei sehr
empfehlenswert.

Gehen wir mal vom Worst-Case aus -

ein Unternehmen ist gehackt worden.
Wie sollte man hier am besten reagie-
ren und was sind absolutes “No Gos”?

Das erste, was man machen sollte, ist, sich auf
den Worst-Case vorzubereiten. Das nltzt na-
tarlich wenig, wenn man jetzt in diesem Moment
Opfer eines Cyberangriffs ist. Dennoch will ich
es an dieser Stelle nochmal kurz anbringen. Inci- . .
dent Response ist eine Disziplin, welche aus viel JetZt informieren

Planung besteht. ,Planning for failure” ist hier auf computop,com
das Stichwort! Hierzu gehort ein sog. Incident
Response Plan, der von der Geschaftsfuhrung

abgesegnet wurde. )
Dabei handelt es sich um einen MaRBnahmen- %
plan fur IT-Security-Vorfdlle, der beschreibt, Computop

» the payment people
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welche Schritte von wem unternommen werden mussen, wenn ein Sicherheitsvorfall im Unter-
nehmen auftritt. Ein solider Incident Response Plan soll es Teams ermdglichen, so schnell wie
moglich in Aktion zu treten, Angriffe zeitnah abzuwehren und Schaden moglichst schnell zu be-
seitigen.

Es sollte eine Art Krisenstab bzw. ein Incident Response Team gebildet werden, in dem die wei-
tere Vorgehensweise koordiniert wird und in dem die unterschiedlichen FGden zusammenlau-
fen und — sofern intern nicht entsprechendes Cybersecurity Personal sowie ein Legal Counsel
zur Verfligung steht — umgehend einen spezialisierten Dienstleister einschalten. Wenn klar ist,
dass es sich wirklich um einen Angriff handelt, sollte auch umgehend die Polizei eingeschaltet
sowie die rechtliche Meldepflicht beachtet werden. In Bayern steht dartiber hinaus die Zentrale
Ansprechstelle Cybercrime (ZAC) fur die Wirtschaft zur Verfugung.

Wenn man in der Lage ist, eine befallene Datenquelle noch zu isolieren, um eine Ausbreitung im
Firmennetzwerk zu verhindern, dann sollte man dies in jedem Fall versuchen. Méglichst schnell
den ,Stecker zu ziehen® ist in den meisten Fallen keine gute Idee, weil man damit mogliche Hin-
weise und Spuren vernichten kann und so eventuell nicht mehr nachvollziehen kann, wie der An-
griff abgelaufen ist.

Aus meiner Sicht ist es von zentraler Bedeutung, dass man von Beginn an moglichst transparent
damit umgeht und aktiv intern und extern kommuniziert. Gut geplante Kommunikation ist wah-
rend eines Vorfalls besonders wichtig, um unnétige Panik und Unmut unter Mitarbeitenden und
Kunden sowie Kundinnen zu vermeiden.

Beim Thema Cybersecurity werden sehr haufig zwei grundlegende Bereiche
unterschieden - einmal die Technik und Infrastruktur in Form von Hard- und Soft-
ware und einmal die soziale Komponente in Form der Mitarbeitenden. Wie bringt
man diese beiden Komponenten am besten unter einen Hut und wie viel Aufwand
sollte man hier jeweils betreiben?

Eine pauschale Antwort gibt es hier nicht. |dealerweise versucht man, beide Komponenten
gleichzeitig zu adressieren und besser miteinander zu vereinen. Es wird haufig argumentiert,
dass der Mensch die grofRte Gefahr darstellt. Aus meiner Sicht konnen Mitarbeitende, wenn sie
entsprechend geschult sind, aber auch eines der gréfiten Assets in der Erkennung von Gefahren
darstellen.

Ich habe den Eindruck, dass hdufig zu starkes Augenmerk auf technische Losungen gelegt wird,
far Probleme, die oft menschlicher Natur sind. Meist reicht es, die Menschen ordentlich mitzuneh-
men. Die besten technischen Lésungen bieten keinen 100%igen Schutz, aber sie helfen dabei, es
potentiellen Angreifern moglichst schwer zu machen. Ich erachte den Mensch in diesem Kontext
aber mindestens genauso wichtig wie die Technologie dahinter.

Wir fihren aktuell beispielsweise firmenweit einen neuen Passwort-Manager ein. Im Zuge dieser
Einflhrung erhalten unsere Mitarbeitenden entsprechende Schulungen, mit denen wir auf die
Wichtigkeit sicherer Passworter und den Umgang mit entsprechenden Passwortern gezielt ein-
gehen und die Features der Software und deren Nutzung erléutern. An diesem Beispiel sieht man
ganz gut, dass sich die beiden Komponenten gegenseitig bedingen.

Das Thema Cloud hat zuletzt gerade auch durch die Pandemie nochmals deut-
lich an Sichtbarkeit und Relevanz zugelegt. In der Vergangenheit war gerade der
deutsche Mittelstand haufig recht skeptisch gegeniiber der Cloud aufgrund von
Sicherheitsbedenken. Wie beurteilst Du das Ganze?
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Auch hier ist eine allgemeingulltige Aussage, dass die Cloud sicherer oder unsicherer als klassi-
sche On-Premise-Software ist, aus meiner Sicht nicht mdglich. Die Risiken und Gefahren ver-
dndern bzw. verschieben sich hier. Probleme, die im Hosting-Umfeld friher hochgradig relevant
waren, sind durch die Cloud kein Thema mehr, da dies durch entsprechende Cloud-Anbieter
Ubernommen wird. Daflr entstehen andere und neue Gefahren. Allgemein bringt ,die Cloud® an
vielen Stellen eine erhéhte Komplexitat, welche wieder Raum fir Sicherheitsprobleme mit sich
bringt. Ein Beispiel sind die umfangreichen Identity and Access Management (IAM) Rollen, bei
denen man viel falsch machen kann.

Cloud Computing ist aus meiner Sicht gekommen um zu bleiben und spdtestens mit der Pande-
mie haben die meisten Unternehmen die Vorzlge der Cloud kennengelernt. Es ist aber sicherlich
nicht so, dass durch die Cloud jetzt alle Sicherheitsprobleme vom Tisch sind. Es entstehen neue
Gefahren und hier gilt es, sich dieser Entwicklung bewusst zu sein und sich bestmoglich darauf
einzustellen.

Welchen Tipp hast Du fir Unternehmen, um das Thema Cybersecurity méglichst
zielgerichtet anzugehen? Gibt es hier etwas, das man sofort angehen/einfiihren
kann und mit dem man ohne groBBe Aufwande die Sicherheit in seinem Unterneh-
men verbessern kann?

Das Thema Awareness ist aus meiner Sicht zentral und zwar nicht nur bei den Mitarbeitenden,
sondern insbesondere auch auf Geschdaftsfihrungsebene. Die Gefahren werden hier zukinftig
sicherlich nicht geringer werden und als Unternehmen muss ich mir — unabhdngig von Branche
und GrolRe — dieser Gefahren und den damit verbundenen Auswirkungen bewusst werden und
entsprechende Vorkehrungen treffen. Sei es durch sukzessive Thematisierung Uber das vorhan-
dene Team oder durch Hinzuziehen eines entsprechenden Dienstleisters.

Die Tatsache, dass ein Unternehmen bislang noch nicht betroffen war, bedeutet keinesfalls, dass
das Unternehmen flr einen Angreifer nicht interessant ist und damit auch keine groRere Gefahr
besteht. Perspektivisch ist es aus meiner Sicht nur eine Frage der Zeit, bis ein Unternehmen damit
konfrontiert wird. Dann sollte man hier bestmoglich vorbereitet sein. Ein Einstieg kann hier bei-
spielsweise die Durchfuhrung eines Penetrationstests durch einen externen Dienstleister sein,
mit dem versucht wird, etwaige Schwachstellen herauszufinden, um frihzeitig Absicherungs-
maBnahmen durchzufiihren, bevor sie von einem bosartigen Angreifer ausgenutzt werden.

Vielen Dank fiir das Gesprach, Marcus!

Marcus Dollerer

Security Engineer bei TechDivision

Marcus Déllerer ist Security Engineer bei der TechDivision. Er beschaftigt
sich bereits seit seiner Jugend mit Softwareentwicklung und IT-Infra-
struktur. Dabei hat er sehr frih seine Leidenschaft fUr Security-Themen
entdeckt. Daher war ein Informatikstudium mit anschlieBendem Master
zum Thema Cybersecurity nur die logische Konsequenz. Bei der TechDi-
vision ist er fUr die Absicherung der internen Infrastruktur verantwort-
lich und berat und unterstUtzt mit seinen Kollegen Unternehmen bei
Cybersecurity Themen.

https://www.techdivision.com/leistungen/cyber-security
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Die Bedrohungen
nehmen zu

von Rico Barth

Richtig auf Hackerangriffe reagieren

Fir manche mag es wie Alarmismus wirken, aber man kann es nicht oft genug sagen: Die Ge-
fahr, Opfer eines Cyberangriffs zu werden, wachst von Jahr zu Jahr. Unternehmen sollten sich
nicht mehr die Frage stellen, ob es sie irgendwann mal erwischt, sondern eher wann. Vielerorts
|Gsst die richtige Reaktion auf eine Hackerattacke noch zu winschen Ubrig. Und auch in Sachen
Vorsorge gibt es bei den meisten Unternehmen noch Luft nach oben. Der vermehrte Einsatz von
Open Source-Technologien kann dabei entscheidende Vorteile bringen.

44 Die Bedrohungen nehmen zu



Cybersecurity

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat wieder mal besorgniserre-
gende Zahlen geliefert. Allein im Bereich Ransomware sollen 2022 schdtzungsweise weltweit
Uber 116 Millionen neue Varianten in Umlauf gekommen sein. Noch dusterer sieht das Fazit
des Sicherheitsunternehmens Kaspersky aus. Hier wurden im vergangenen Jahr taglich Gber
400.000 neue Schadvarianten registriert und das nur in der hauseigenen Antivirensoftware.
Die genauen Zahlen lassen sich wahrscheinlich nie ermitteln. Was aber feststeht: Die Situation
spitzt sich jahrlich zu.

Umso erstaunlicher ist es, mit welcher Gelassenheit viele Unternehmen das Thema behandeln.
Besonders in kleinen und mittelstadndischen Unternehmen herrscht hdufig die Meinung vor, dass
sie nicht in das Fadenkreuz von Hackern geraten. ,Wir machen regelmdRig Sicherheitsupdates,
auf3erdem gibt es bei uns eh nicht viel zu holen®, ist oft das Motto. Einen Plan, was nach einem
Angriff passieren sollte, gibt es in solchen Betrieben daher erst recht nicht. Dabei Ubersehen sie,
dass es fur Hacker nur ein Knopfdruck ist, der zu existenzbedrohenden Schéden fuhren kann.
Wer also denkt, dass es Hacker nur auf globale Konzerne abgesehen haben, irrt.

Paroli statt Panik

Zu den gefdhrlichsten und leider auch zunehmenden Varianten von Cyberattacken gehoren An-
griffe mit Ransomware. Im Mdarz 2023 hat es beispielsweise einen globalen Angriff dieser Art
gegeben, von dem laut BSI alleine in Deutschland eine dreistellige Zahl an Unternehmen be-
troffen war. Vorfdlle mit Ransomware sind besonders heimttckisch, da Hacker damit komplette
Computersysteme oder bestimmte Dateien oder Funktionen lahmlegen konnen und ein Losegeld
far die Freigabe fordern.

Bei den Betroffenen macht sich in den meisten Fdllen zundchst Panik breit. Und das ist auch
verstandlich, denn gerade fur kleinere Unternehmen entwickelt sich so schnell eine gefdahrliche
Situation. Ein durchdachtes Handeln ist also besonders wichtig. Bei Ransomware bieten sich ver-
schiedene Losungsmaoglichkeiten an.

Wessen Systeme oder Dateien durch Ransomware blockiert sind, der kann das Problem durchaus
durch die eigene IT-Abteilung in den Griff bekommen — ausreichende Kapazitdten und Erfahrung
vorausgesetzt. Das Vorgehen der Tater dhnelt sich ndmlich haufig und es gibt verschiedene Kriteri-
en, anhand derer sich die Schadsoftware identifizieren Idsst. So ist etwa der Text oder der Dateina-
me der Losegeldforderung in vielen Fdllen gleich oder auch die geforderte Summe oder die Adresse
der Erpresser-Mail. Ubersichten und den passenden Decryptor gibt es dann einfach im Internet.
Wer sich das nicht zutraut, sollte alternativ eine spezialisierte Sicherheitsfirma einschalten.

Bei beiden Optionen ist jedoch nicht garantiert, generell oder zeitnah wieder Zugriff auf seine
Dateien zu bekommen. Auch mit der Hilfe von Profis von auf3erhalb kann es mitunter Wochen
oder Monate dauern, bis wieder Normalitat einkehrt. Eine dritte Option wdre es deshalb, auf die
Forderungen der Erpresser einzugehen. Dieser Schritt sollte aber gut durchdacht sein. Die finan-
ziellen EinbuBen kénnen schnell Uberhand nehmen, aber auch der mégliche Vertrauensverlust
der Kunden und Kundinnen spielt eine grof3e Rolle. In manchen Fdllen ist es daher das kleinere
Ubel, den Hackern nachzugeben. Aber auch dann gibt es keine Garantie, dass alles wieder ein-
wandfrei funktioniert oder man spdter nicht erneut Opfer einer Attacke wird. Zudem férdert man
so die Aktivitaten der Kriminellen — aus ihrer Sicht ist schlief3lich alles nach Plan gelaufen.

Neben Ransomware gibt es aber auch andere Arten von Cyberattacken, die den Geschaftsbe-

trieb entscheidend stéren konnen. Sogenannte Social Engineering-Angriffe haben etwa wah-
rend der Corona-Pandemie stark zugenommen. Hierbei werden die Opfer per Phishing-Mail auf
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nachgebaute Webseiten gelockt, die angeblich Uber aktuelle Themen informieren sollen. Hacker
greifen dann die dort eingegebenen Daten der Nutzer ab. In jingster Zeit geschieht das auch
vermehrt durch nachgeahmte Onlineshops, wie das BSI berichtet. Wer seinen Fehler rechtzei-
tig bemerkt, sollte so schnell wie moglich alle Passworter andern. Praventiv hilft hier leider nur,
s@mtliche Mails, Links und Webseiten genau anzuschauen.

Einen Anstieg hat es auch bei Distributed Denial of Service-Angriffen, kurz DDoS, gegeben. Hier-
bei Uberlasten die Hacker Server mit zahllosen Anfragen und nehmen Webseiten so quasi vom
Netz. Oft kommen dabei auch Botnetze zum Einsatz, also Zusammenschlisse von infizierten
Computern, mit denen Hacker massive Angriffe starten kénnen. Im Nachhinein lassen sich die
eingesetzten IPs sperren, doch die Anzahl ist meistens viel zu grof3. Vermeiden lassen sich solche
Vorfalle, wenn die eigenen Daten auf mehreren Servern verteilt sind. Das ist zwar zundchst teu-
rer, kann aber vor Totalausfallen schitzen.

Nach einem Hackerangriff ist aber nicht nur das Verhalten innerhalb der Firma wichtig, sondern
auch die Kommunikation nach auf3en. Unternehmen sollten ihre Kunden und Kundinnen fruhzeitig
Uber den Vorfall informieren, sie auf dem Laufenden halten und mdgliche Datenlecks eingeste-
hen. Meistens zeigt die Kundschaft Verstdndnis und kann ihre eigene Planung anpassen. Steht
beispielsweise eine Produktion wegen eines Hackerangriffs still, ist das Problem schon grof3 ge-
nug. Ein geschadigtes Kundenverhdltnis sollte dann nicht noch dazukommen.

Pravention mit Open Source

Auch mit allen aktuellen Sicherheitsupdates, einer starken Firewall und aufmerksamem Personal
|asst sich die Gefahr eines Hackerangriffs nur reduzieren, aber nie ganz ausschlieen. Viele Unter-
nehmen und &ffentliche Einrichtungen kommen zudem an dem Thema ISO 27001 und BSI- Grund-
sicherung und dem Aufbau eines Informationssicherheitsmanagements nicht mehr vorbei — und
das ist auch gut so!
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Ein weiteres Mittel, die Sicherheit zu erhohen, wird von Unternehmen dagegen aber noch haufig
Ubersehen: Der Einsatz von Open Source. Hierbei ist der Quellcode fir alle User offen, sie kdbnnen
ihn also einsehen, editieren und nach ihren eigenen Winschen anpassen. Das klingt zundchst
nach einer Einladung fur Hacker, doch gerade diese Offenheit macht ihnen das Leben schwer.

Die Stdrke von Open Source liegt ndmlich in der Teamarbeit. IT-Profis, die eine solche Software
beruflich nutzen, kdnnen sich in groRen Communities austauschen und das System zusammen
mit den Entwicklern verbessern. Da viele Menschen hier zusammenkommen, werden mogliche
Einfallstore in kirzester Zeit entdeckt und geschlossen. Bei proprietarer, also geschlossener Soft-
ware, ist das in den meisten Fdllen nicht moglich. Und auch auf die zahllosen neuen Schadvari-
anten ldsst sich so deutlich besser reagieren.

Fur kleinere und mittlere Unternehmen ware ein Umstieg auf Open Source nicht nur in puncto
Sicherheit interessant, sondern auch in finanzieller Hinsicht. Viele Systeme bieten ein modulares
Verkaufsmodell an. Durch den offenen Quellcode lassen sie sich genau auf die verschiedenen
Bedurfnisse zuschneiden. Auch hier punktet Open Source also.

Wie sich die Zahlen der Hackerangriffe in den ndchsten Jahren entwickeln, missen wir abwar-
ten. Mit einem Abwartstrend rechne ich jedenfalls nicht. Ich hoffe aber, dass alle Unternehmen
ihre Sicherheitsplanung Uberdenken, falls sie nicht schon so sicher wie moglich aufgestellt sind.
Denn lieber ,safe” als ,sorry” lautet die Devise — auch wenn das Absichern im ersten Schritt auf-
wandig sein kann. Ein Hackerangriff bereitet deutlich grofRere Probleme.

Rico Barth

Geschdaftsflhrer KIX Service Software und Vorstandsmitglied
Open Source Business Alliance

Rico Barth, Jahrgang 1976, ist einer der digitalen Vorreiter im Lande. 2006
hat er zusammen mit drei Kollegen das Unternehmen KIX Service Software,
vormals cape IT, gegrindet. Seit 2011 ist er im Vorstand der Open Source
Business Alliance. Barth macht mit seinem Unternehmen die IT-Abldufe des
deutschen Mittelstands fit fur die Zukunft — daflr hat er gemeinsam mit seinen Kollegen
sogar den Innovationspreis IT in der Kategorie Open Source auf der CeBIT gewonnen.

https://www.kixdesk.com/
Rico Barth auf LinkedIn
info@kixdexk.com
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MaBnahmenim
B2B Commerce

von Viktoria Grimm

Die positive Entwicklung des E-Commerce im B2B-Handel zeigt immer 6fter auch ihre Schatten-
seiten: Drei Viertel der B2B-Unternehmen sehen einen Anstieg der Betrugsversuche und wollen
sich infolgedessen stdrker auf den Nachweis digitaler Identitdten konzentrieren. Der Wunsch auf
Nutzerseite: Nachhaltige Losungen fur die Identitdtspriufung in Onlineshops.
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Betrug wird zunehmend zum Problem im B2B-Handel

Der B2B-Sektor muss sich in vielerlei Hinsicht mit dhnlichen Themen wie der B2C-Sektor be-
schaftigen. Die fortschreitende Digitalisierung, u. a. befeuert durch die Corona-Pandemie, bringt
zwar neue Technologien, aber auch neue Verhaltensmuster beim privaten und beruflichen Ein-
kauf mit sich. Und dies bedeutet auf Handlerseite auch das Auseinandersetzen mit neuen Her-
ausforderungen, insbesondere mit dem Thema Betrug. So zeigt das B2BEST Barometer von ECC
KOLN und Creditreform: 72 % der befragten B2B-Unternehmen verspuren durch den starken
Anstieg im Onlinegeschaft auch einen Anstieg an Betrugsversuchen bei Identitdtsnachweisen.
Der sichere Nachweis digitaler Identitdten ist damit relevanter denn je und die Mehrheit der Un-
ternehmen hat dies frihzeitig erkannt. Risikomanagement und Betrugsprdvention sind aufgrund
dieser Entwicklungen relevante Themen, mit denen sich vor allem im B2B-Onlinehandel starker
auseinandergesetzt werden muss. Besonders herausfordernd sind die immer professionelleren
Methoden der Betrlger*innen, wie beispielsweise gekaufte und gefdlschte Account-Zugdnge.
Aufgrund der Tatsache, dass heutzutage Waren von Uberall auf der Welt zu jeder Tageszeit be-
stellt und versandt werden konnen, sind bereits eingefuhrte Betrugserkennungssysteme teilwei-
se schon veraltet, da der Einkauf von einer extremen Schnelllebigkeit gepragt ist.

Wunsch nach nachhaltiger L6sung bei hochster
Customer Experience

Phishing, Identitdtsdiebstahl oder auch der sogenannte Erstattungsbetrug beschaftigen E-Com-
merce-Betreiber*innen. Das Hauptproblem fur den Grof3teil der befragten Gro3hdndler*innen
und Hersteller*innen stellt jedoch der Identitatsdiebstahl dar. Fur drei Viertel der Unternehmen
fehlt bis heute eine nachhaltige Losung fur den Identitdtsnachweis im E-Commerce. Dabei liegt
die Lésung fur rund 78 % der befragten Grof3hdndler*innen und Hersteller*innen bereits auf der
Hand: Eine von vertrauenswurdigen Dritten vorverifizierte und wiederverwendbare Identitats-
prufung. Dies deckt sich auch mit dem Wunsch vieler Endkunden und -kundinnen. Sicherheits-
abfragen oder Prifungsprozesse sollten daher so angenehm wie maéglich gestaltet werden, um
den Kunden und Kundinnen eine zufriedenstellende Customer Journey zu bieten.

OPTIMIERUNGSBEDARF HINSICHTLICH IDENTITATSPRUFUNG ECC KOLN

Drei Viertel finden, dass die Frage nach einer verlidsslichen Identitit und sicheren Kundendaten im B2B-
Onlinehandel noch nicht nachhaltig geldst ist. Eine wiederverwendbare Priifung kénnte helfen.

FRAGE Inwiefern stimmen Sie den folgenden Aussagen zu oder lehnen diese ab?

p Mégliche Begleiterscheinung:

(0]
65 /o priifen erst nach
einer Onlinebestellung offene
0 Forderungen, Kreditlimits etc. und
0 passen die Zahlungskonditionen an
sehen bisher keine
nachhaltige Losung fiir den P Mégliche Lésung:

Nachweis digitaler Identitdten

im B2B-Onlinehandel 780/0 sind der Meinung eine von
vertrauenswiirdigen Dritten vorverifizierte
und wiederverwendbare Identitatsprifung

wiirde den Onboarding-Prozess
wesentlich vereinfachen

125 = n 5 127; Top-2-Werte (stimme eher zu + stimme voll zu); bel den Subgruppen Gr

INFO dler und & werden nur Abweichungen ab +/- 5 %-Punkte
ausgewiesen; Angaben in ¥

Quelle: B2BEST Barometer Vol. 3, ECC KOLN, 2021,
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Die Uberwiegende Mehrheit (84 %) ist der Meinung, dass die hierfir notwendigen Geschdftspro-
zesse schnell, reibungslos und medienbruchfrei moglich sein sollten, um die Convenience sowie
die Customer Experience der Kundschaft zu gewadhrleisten und positiv zu beeinflussen. Auffdllig
ist, dass rund 65 % der Befragten erst nach einer Bestellung im Onlineshop prufen, ob offene
Forderungen oder beispielsweise Kreditlimits bei den Kunden oder Kundinnen vorliegen. Erst im
nachfolgenden Schritt werden die Zahlungskonditionen angepasst.

Identitatsprifung von (Neu-)Kunden und Kundinnen hochrelevant

Trotz vieler Herausforderungen: Eine gezielte Identitatspriufung im Onlinehandel wird von 88 %
der B2B-Unternehmen heutzutage als wichtiger denn je eingestuft, um Betrug zu verhindern.
Um Neukunden und -kundinnen zu Uberprtfen, werden aktuell Auskinfte eingeholt (57 %), der
personliche Kontakt gesucht (51 %) sowie Kunden und Kundinnen per Video identifiziert (33 %).
Aber auch manuelle Prufungen von Kundendaten finden in jedem zweiten Unternehmen statt.
Damit wird die Identitatsprifung von (Neu-)Kunden und Kundinnen in 80 % der Unternehmen
als hoch relevantes Thema eingestuft. Jedoch fallt auf, dass kleinere Unternehmen sich weniger
stark auf den Nachweis digitaler Identitdten fokussieren und weniger Prifungsformen einsetzen.

HOHE RELEVANZ DIGITALER IDENTITATSPRUFUNG ECC KOLN

Der vermehrte Anstieg von Betrugsversuchen macht den Nachweis von digitalen Identitdten zu einem
hoch relevanten Thema, auf das sich Unternehmen stérker konzentrieren sollten.
Sie den fi

FRAGE Inwiefern gen zu oder lehnen diese ab?

Deshalb...

stufen 8 8 0/ 0
0 eine gezielte Identitatspriifung bzw.
0 die eindeutige Identifizierung einer
Person zu einem Unternehmen
der B2B-Unternehmen

heutzutage als wichtiger denn je ein,
= E um Betrug zu verhindern.
sehen einen Anstieg der
Betrugsversuche

(z.B. [ er empfinden 8 0 0/0

die Identitatspriifung von
(Neu)Kund:innen als ein hoch
relevantes Thema, auf das sich ihr

Dies sind sogar 9% mehr als Unternehmen stdrker fokussieren solite.
noch zu Jahresbeginn.*

124 = n < 128; Top-2-Werte (stimme eher zu + stimme voll zu); bel den Subgruppen Gro@hdndler nen werden nur Abweichungen ab +/- 5 %-Punkte

INFO ausgewiesen; Angaben in %

* siehe B2BEST Barometer Q1 2021 Quelle; B2BEST Barometer Vol. 3, ECC KOLN, 2021,

Relevanz digitaler Identitatsprifungen, 2021

Automatisierung der Registrierungsprozesse als Herausforderung
far B2B-Unternehmen

Die Moglichkeit zur Onlineregistrierung fur Neukunden und -kundinnen wird im Zuge des wach-
senden Onlinegeschdfts von fast jedem B2B-Unternehmen angeboten (93 %). Lediglich in kleine-
ren Unternehmen wird die Onlineregistrierung héufiger verwehrt (12 %). Méglicher Grund hierfur:
Die vollstandig automatisierte Abwicklung stellt B2B-Unternehmen vor eine Herausforderung.
So geben lediglich 18 % der Unternehmen und sogar nur 11 % der kleineren Unternehmen an,
Onlineregistrierungen vollstadndig automatisiert abzuwickeln. In jedem zweiten Unternehmen fin-
det stattdessen immer — sowie in jedem flnften Unternehmen vereinzelt — noch eine manuelle
Nachbearbeitung durch den Kundenservice statt.

50 Cybersecurity-MaBnahmen im B2B Commerce



Cybersecurity

Bel elner NeUkundenregIStrlerung Werden am VORGENOMMENE SCHRITTE BEI NEUKUNDENREGISTRIERUNG ECC KOLN
haufigsten Bonitdtsinformationen einbezogen o hutigsten serden . ader rusitetich Gewer

oder zusdtzliche Gewerbeunterlagen ange- i
fordert. Weitere hdufig genutzte MafRnahmen FR—

im Rahmen einer Neukundenregistrierung sind angacne aterserr o | +#

aufRerdem der Abgleich mit anderen Verkaufs- e erersen sisemomeers IR 45 -2 s

kandlen sowie die Zuordnung zu bestehenden I ';:”””_

Kundennummern. Externe Datenbanken fur die e “““:’”W“=

Stammdatenpridfung werden ebenfalls recht -y

haufig genutzt. Auch in diesem Kontext zeigt AR 1153 e e e
sich: Kleinere Unternehmen ergreifen gene- TR
rell weniger Maf3nahmen bei der Registrierung  neucundenregistrierung, 2021

neuer Kunden und Kundinnen.

Auffdllig ist, dass im Rahmen einer Onlinebestellung sehr héufig interne oder externe Risiko-
prufungen, zum Beispiel in Form von Bonitatsprifungen, durchgefuhrt werden. Knapp 30 % der
Unternehmen setzen sowohl auf interne als auch auf externe Prufungen und lediglich fast 5 %
der befragten GroRhdndler*innen und Hersteller*innen fuhren keine Risikoprifung durch. Auf-
grund der heutigen Echtzeitbestellung missen Risikomaf3nahmen ebenso schnell und zeitnah im
Hintergrund eines Onlineshops ablaufen, um potenzielle Betriger*innen fernzuhalten. Die geziel-
te Prufung digitaler Identitaten ist hierbei nicht nur zeit-, sondern auch kostenintensiv und stellt
Unternehmen vor die Herausforderung, nicht nur gewisse Sicherheitsaspekte zu gewdhrleisten,
sondern den Endnutzer*innen auch eine mdglichst angenehme und reibungslose Customer Ex-
perience zu ermoglichen. Entsprechend mussen gleich zwei Aspekte von der Handlerseite erfullt
werden: Sicherheit und Bequemlichkeit. Denn wenn eine Neuregistrierung in einem Onlineshop
bereits aufwendig und zeitintensiv ist, besteht die Gefahr, dass potenzielle Kunden und Kun-
dinnen diesen Onlineshop gar nicht erst weiter besuchen wollen und im schlimmsten Fall zur
Konkurrenz wechseln, welche den Prozess der Neukundenregistrierung eben einfacher und be-
quemer gestaltet haben.

Fazit

Es ldsst sich zusammenfassend festhalten, dass sowohl im B2C- als auch im B2B-Handel Betrugs-
versuche Unternehmen immer wieder vor eine grof3e Herausforderung stellen. Durch die Einfih-
rung neuer Technologien und die dadurch entstehenden neuen Mdglichkeiten im E-Commerce-Ver-
trieb mUssen Handler*innen ihre Sicherheitsmal3nahmen an neue Standards anpassen.

Viktoria Grimm
Junior Projektmanagerin am IFH KOLN

Viktoria Grimm ist seit Mdrz 2022 am IFH KOLN tdtig und fokussiert sich auf
Projekte rund um den B2B-Bereich und das Thema Payment. Dabei stehen
insbesondere kleine und mittelsténdische Unternehmen im Fokus mit Fragen
zur internen Transformation bis hin zur digitalen AuBenwahrnehmung.

https://www.ifhkoeln.de/
Viktoria Grimm auf LinkedIn
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von Sebastian Gerstl

Social Engineering ist viel alter als
Cybersecurity und setzt beim Menschen an

In Zeiten von Digitalisierung, Technisierung und IT in Unternehmen wird immer wieder gewarnt,
dass Cybersecurity wichtig sei. Ein Aspekt wird dabei aber sehr hdufig vernachldssigt. Egal wie
gut die Antivirensoftware, die Logins oder die Firewalls sind, eines der schwdchsten Glieder in der
gesamten Verteidigungskette ist und bleibt der Mensch. Uber Social Engineering kommen Cyber-
angreifer sehr hdufig an sensible Daten und in das Netzwerk hinein. Doch worum handelt es sich
bei Social Engineering und warum ist das nach wie vor so gefdhrlich?

Sebastian Gerstl vom Heise Meets Podcast hat sich hierzu mit dem ausgewiesenen Experten

Dr. Christian Schunck, Senior Scientist beim Fraunhofer Institut fur Arbeitswirtschaft und Orga-
nisation (IAQ), unterhalten.
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Sebastian Gerstl (SG): Social Engineering als Aspekt der Cybersecurity wird ja oft
massiv unterschatzt. Keine Firewall, keine Antivirensoftware kann da verlasslich
davor schiitzen. Aber worum handelt es sich jetzt konkret dabei, wenn wir von
Social Engineering sprechen?

Dr. Christian Schunck (Dr. CS): Social Engineering ist im Grunde viel dlter als Cybersecurity und
setzt bei Menschen an. Als Menschen sind wir soziale Wesen, deswegen auch Social Enginee-
ring. Wir haben uns typische menschliche Verhaltensweisen angeeignet, die es uns erlauben,
als Wesen in einer Gesellschaft gut zu funktionieren, da reinzupassen, Zugehdrigkeitsgefihle
zu entwickeln und Menschen zu helfen. Gerade diese sozialen Verhaltensweisen werden dann
angesprochen, um Menschen zu beeinflussen, bestimmte Entscheidungen zu treffen oder auch
Menschen gezielt zu manipulieren.

SG: Was fur Mechanismen kommen dabei zum Einsatz? Also wo setzt dieses Social
Engineering denn konkret an?

Dr. CS: Es ist so, dass diese sozialen Verhaltensweisen und das Beeinflussen einer Entscheidung
ja erst mal gar nicht im Cybersecurity Kontext so interessant sind. Wenn ich einfach sage oder
sagen wurde, wir méchten die Entscheidungsfindung von Menschen beeinflussen, dann wirden
sie vielleicht an Marketing denken, an Vertrieb, an Verkauf. Und aus diesem Bereich kommt auch
die Forschung zum Thema Social Engineering. Da wurde untersucht, welche Mechanismen funk-
tionieren denn, damit ich Menschen dazu bewegen kann, etwas zu kaufen oder etwas zu tun.
Und welche Mechanismen sind das? Das sind Mechanismen wie Hilfsbereitschaft.

Wir sind als Menschen erst mal gewillt, anderen Mitmenschen zu helfen. Nun muss ich diese
Hilfsbereitschaft vielleicht ein bisschen anstupsen. Und dazu gibt es zwei Techniken, die letztlich
dazu dienen, die Wahrscheinlichkeit, dass man die richtige Entscheidung im Sinne dessen, der
die Entscheidung herbeifihren mochte, trifft. Um diese Entscheidungsfindung anzutreiben, wird
dann zum Beispiel darauf gesetzt, dass wir Menschen einen Gefallen gerne honorieren wollen.

Also wenn mir jemand etwas gibt, bin ich viel geneigter, dem anderen Menschen auch in irgend-
einer Form einen Gefallen zu erwidern. Das sehen Sie im Supermarkt. Da wird Ihnen ein kleines
Stlckchen Kdse angeboten in der Hoffnung, dass Sie dann das gro3e Stick Kdse kaufen. Das
kann man dann beim Social Engineering anwenden, um Menschen dazu zu bewegen, zu helfen
oder auf einen Angriff reinzufallen. Es gibt Beispiele, wo zum Beispiel Angestellten ein Schoko-
riegel gegeben wurde und die daraufhin ihr Passwort gesagt haben. Das funktioniert naturlich
dann nicht ganz so plump. Sie kénnen sich vielleicht vorstellen, da stehen Leute vor dem Ge-
schaft und teilen Schokolade aus und wiinschen erstmal einen schénen Arbeitstag und sagen: *
Jetzt hatten wir noch eine kleine Frage. Wir machen eine Umfrage zur Passwortsicherheit und
mochten mal wissen, welche Arten Passworter denn benutzt werden konnen. Kénnen Sie uns
vielleicht mal einige von Ihnen mitteilen?”

SG: Das hort sich jetzt aber nach einem ziemlich extremen Beispiel an!

Dr. CS: Ja, das ist ein extremes Beispiel, aber es hat funktioniert. Und diese Mechanismen, die
funktionieren extrem gut. In der Wirtschaftsforschung oder der Verhaltenspsychologie sind diese
Prinzipien daflr bekannt, dass sie die Wahrscheinlichkeit, dass Menschen entsprechend reagie-
ren, extrem steigern. Das klingt jetzt vielleicht plump, wie das Beispiel mit dem Schokoriegel, aber
das geht naturlich auch subtiler und funktioniert dann immer noch.
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SG: Etwas, was man in der letzten Zeit sehr haufig hort, also auch in der Medien-
landschaft, ist der sogenannte CEO-Fraud: Ein Angreifer bringt es fertig, eine E-
Mail so zu manipulieren, dass sie so aussieht, als wiirde sie vom Geschaftsfuhrer
des Unternehmens kommen. Wo setzt dieser CEO-Fraud an und wie funktioniert
das Ganze?

Dr. CS: Der CEO-Fraud setzt da an, dass der CEO als eine Autoritdt wahrgenommen wird, des-
sen Anweisungen man befolgen muss. Und das ist nun auch wieder erstmal eine gewisse wun-
schenswerte Verhaltensweise im Unternehmen. Die Unternehmen méchten natirlich schon, dass
Auftrdge von Vorgesetzten auch ausgefthrt werden. Das ist also ein grundsdtzlich gewulnschtes
Verhalten und das wird von Angreifern dann ausgenutzt. Beim CEO-Fraud wird dann z. B. ein
Angestellter oder eine Angestellte meist per E-Mail aufgefordert, fur eine geheime Unterneh-
mensubernahme Geld ins Ausland zu Uberweisen. Diese Person wird dann vielleicht noch gelobt,
dass sie als besonders zuverldssig bekannt ist und zur absoluten Geheimhaltung verpflichtet ist,
weil diese Ubernahme hochsensibel ist und erst mal erfolgen muss, bevor man dariiber sprechen
kann. Deswegen darf die Person sich auch nicht an Kollegen wenden. Und so wird dann diese
Person unter dem Prinzip der Autoritat vielleicht noch ein bisschen geschmeichelt, aber auch ex-
trem unter Druck gesetzt im Sinne von Geheimhaltung, nicht mit Kollegen reden. Nattrlich muss
alles auch wahnsinnig schnell erfolgen, denn sonst geht die Transaktion den Bach runter und
dann ist der Chef ungltcklich. Und ja, das funktioniert erstaunlich gut. Die Schaden in Deutsch-
land mit diesem Trick durften die 100-Millionen-Grenze bereits Uberschritten haben, weil es hier
auch immer um groBe Summen geht. Wenn es klappt, dann werden schnell mal mehrere hun-
derttausend Euro Uberwiesen.

Sofern man als Firmenchef seine Mitarbeiter hierauf nicht vorbereitet — gerade die, die in der Lage
sind, solche Transaktionen zu machen —ist natlrlich die Wahrscheinlichkeit, dass solche Angriffe
erfolgreich durchgefiihrt werden kénnen, relativ hoch.

SG: Speziell in dem Aspekt CEO-Fraud kommen ja gleich mehrere Dinge ins Spiel,
die so auch mit der Gemutswelt des Angegriffenen spielen. Da ist zum einen na-
turlich der Respekt. Der Chef ist die Autoritat, dem folgt man. Dann ist da viel-
leicht auch so ein bisschen Furcht mit dabei. Man ist es in der Unternehmensstruk-
tur meist ja nicht gewohnt, dass man dem Chef widerspricht oder ihm gegeniiber
entsprechende Zweifel duB3ert.

Dr. CS: Man geht ja davon aus, wenn das direkt vom Chef kommt, dann wird das schon seine
Richtigkeit haben. Dann spielt das Thema Stolz naturlich auch eine Rolle. Man wird als Vertrau-
ensperson herangezogen. Man kann sich da jetzt bewdhren und beweisen oder man ist einfach
so dermaf3en im Stress und unter Arbeitsdruck, dass das reinkommt und man will das gar nicht
hinterfragen. Man will das gar nicht aufhalten. Man will sich auch selber nicht lange damit be-
schaftigen und gibt das gleich mal wieder weiter. Also da kommen mehrere Aspekte ins Spiel, die
so im gewohnlichen Arbeitsalltag eigentlich permanent vorherrschen.

Genau das wird dann ausgenutzt. Um dagegen arbeiten zu konnen oder um einen Teil dieser
wunschenswerten Arbeitsweisen zu erhalten, aber gleichzeitig zu verhindern, dass sie ausge-
nutzt werden, muss man im Unternehmen daflr sorgen, dass bestimmte Regeln eingehalten
werden. Wenn also fir manche Transaktionen das Vier-Augen-Prinzip notwendig ist und die
Angestellten das wirklich wissen — das Prinzip muss befolgt werden und zwar immer und aus-
nahmslos — dann trifft so eine Bitte, das zu ignorieren, naturlich erst mal auf groBere innere Wi-
derstande, als wenn es das Prinzip in dem Unternehmen zwar gibt, aber es immer wieder mal
auch auf Anordnung vom Chef verletzt wird. Also da gehoért schon dazu, dass man erst mal das
Personal schult und auf solche Arten von Angriffen aufmerksam macht. Das zweite ist, dass man
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Regeln, die notwendig sind, z. B. solche Transaktionen nicht ohne Vier-Augen-Prinzip durchzu-
fUhren, auch wirklich konsequent einhalt.

SG: Jetzt sind wir sehr lange auf den CEO-Fraud eingegangen. Welche anderen
typischen Angriffe gibt es fir gewohnlich noch?

Dr. CS: Die bekanntesten sind sicherlich die Phishing-E-Mails. Die gibt es in ganz vielen Varian-
ten. Da werden Mitarbeiter beispielsweise aufgefordert, irgendwelche Webseiten zu besuchen
oder Dateien zu 6ffnen. Nach dem Motto: ,Hallo, hierist die IT. Wir wollen die Passworter andern.
Bitte gehen Sie auf diese sehr tduschend echt nachgemachte Webseite des Unternehmens und
geben Sie hier mal Ihr Passwort ein.” Das kann nattrlich auch andere Formen haben. Es kann das
verlockende Jobangebot sein, wo sich das Gehalt verdoppelt und es zusatzlich noch tolle Benefits
gibt — wie zum Beispiel ein E-Auto oder einen E-Scooter. Und dann wird man aufgefordert, eine
angehdngte Datei zu 6ffnen. Oder man wird Uber LinkedIn angeschrieben. Man chattet Gber Lin-
kedIn und irgendwann kommt eine schmeichelhafte E-Mail. Da steht dann beispielsweise, dass
der Inhalt nur durch Aktivieren der Makros angezeigt werden kann. In einem solchen Fall kann die
Versuchung dann schon grof3 sein.

Ein anderer Angriffsvektor, der sehr gut funktioniert, ist das gute alte Telefon. Da rufen Leute an,
die sagen, sie seien aus der IT oder aus dem HR etc. In gro3en Firmen, wo man die Leute vielleicht
auch nicht personlich kennt, kénnen sie mit allen moglichen Anfragen kommen. Da kann es sein,
dass nach anderen Mitarbeitern oder nach Informationen zu anderen Mitarbeitern gefragt wird.
Das klingt dann vielleicht auch harmlos, weil vielleicht nur nach einem Namen oder einer Perso-
nalnummer gefragt wird. Oft lehnt sich der Mitarbeiter nach einem solchen Anruf erstmal zurtck
und denkt an nichts Boses. Allerdings ist es oft so, dass diese Angreifer mehrstufig vorgehen und
vier, funf Leute im Unternehmen anrufen und so langsam die Information aggregieren, um dann
vielleicht spdter ganz gezielt auf das eigentliche Opfer eingehen kénnen. Insbesondere vermeint-
liche Anrufe der IT konnen sehr vielfaltige Formen haben z. B. ,Gehen Sie auf diese Webseite
oder 6ffnen Sie mal die Kommandozeile und geben Sie Folgendes ein ...
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Ein anderes Ziel geht dann eher in Richtung Industrie-Spionage. Also, dass man wirklich ver-
sucht, an Betriebsgeheimnisse heranzukommen. An die neue Marketingkampagne, die geplant
ist und an Unterlagen dazu oder an Konstruktionszeichnungen fir irgendwelche neuen Kompo-
nenten. Auch da werden immer diese Prinzipien genutzt, um zu appellieren. Also zum Beispiel:
,Ihr Kollege hat mir auch schon geholfen in einer ahnlichen Situation® und man ldsst noch den
Namen fallen, den man auf der Webseite gefunden hat. Oder man sucht einen unzufriedenen
Mitarbeiter, der irgendwie dann so das Gefuhl hat, jetzt kann er seinem Unternehmen eins aus-
wischen — die Variante gibt es wahrscheinlich auch.

SG: Sie haben ja erwahnt, dass sehr viel iiber das Telefon auch heute noch ge-
schieht. Das ist ja alles andere als ein neuer Weg. Ich meine, selbst in den 70er
Jahren hat ein so berlichtigter Hacker wie Kevin Mitnick damals schon gesagt,
dass haufig sein erster Weg liber das Telefon ging.

Dr. CS: Auf jeden Fall! Ich wurde fast sagen, es ist ziemlich alt und doch vertraut. Man versucht
durch den Einsatz irgendeiner Technik Menschen in der Entscheidungsfindung zu beeinflussen —
das sitzt wirklich tief. Da wundert man sich doch, wie dann anhand der ganzen fortschrittlichen
Technologie und IT, die wir haben, so eine uralte Methode in der modernen Zeit immer noch so
gefahrlich sein kann. Man muss nattrlich auch sagen, die Technik ist auch nach wie vor nicht per-
fekt und wahrscheinlich wird sie es auch nie sein, aber sie ist halt mittlerweile schon sehr, sehr,
sehr, sehr gut.

Wenn man nicht wirklich ein spezielles Ziel hat, dann ist es einfach ein Spiel der Wahrscheinlich-
keiten. Was funktioniert am besten? Und da kann ich naturlich irgendwelche Ports scannen oder
nach bekannten Schwachstellen suchen. Wenn sie frisch sind, finde ich sie hier und da und dann
kann ich auch die Technik Uberwinden, wenn diese Schwachstellen nicht rechtzeitig gepatcht
wurden. Was durchaus sein kann. Wenn das Zero-Day-Exploits sind, kann ich damit ganz gut
weiterkommen. Insofern kann man dann die Technik ausnutzen. Aber der Standard ist sehr hoch
und es wird auch immer schwieriger.

SG: Gleichzeitig ist es ja auch so: In Zeiten immer fortschrittlicher oder immer
komplizierter erscheinender IT hat der Anwender selber wahrscheinlich nicht so
viel Ahnung oder Durchblick und verlasst sich dann darauf, dass wenn etwas von
der IT oder von Human Resources kommt, dies schon seine Richtigkeit haben wird.

Dr. CS: Auf jeden Fall spielt das eine grof3e Rolle. Letztlich haben wir unsere Interaktionen in der
realen Welt gelernt. So ein flacher Bildschirm vor uns mit irgendwelchen Fenstern, die sich da
offnen, und Sachen, die da im Hintergrund passieren, ist fur viele Nicht-ITler einfach eine fremde
Welt. Davon mussen sie nicht viel verstehen und vielleicht méchten sie es auch nicht verstehen,
um ihren Job gut zu erledigen. Insofern ist es auch schwierig, dafur Intuition und Verstandnis zu
entwickeln. Auch diese mangelnde Intuition und dieses mangelnde Verstandnis kann man dann
wieder ausnutzen, weil Angegriffene sich vielleicht nicht immer bewusst sind, was jetzt eine be-
stimmte Aktion von ihnen wirklich bewirkt.

An dieser Stelle ist es besser, man schult Mitarbeiter so, dass auch da die Wahrscheinlichkeit
verringert wird, dass solche Sachen erfolgreich sind. Und letztlich — da denke ich dhnlich wie Mar-
ketingleute — ist es ein Spiel der Wahrscheinlichkeiten, dass etwas funktioniert und nicht, dass
es nicht funktioniert. Bei der Technik machen wir das schon ziemlich gut. Bei Menschen sehe ich
personlich noch Entwicklungspotenzial.
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SG: Auch durch Kl werden die Gefahren im Bereich Cybersecurity immer gré3er
und man kann jetzt auch schlecht eine ,,Misstraue-Allem-Und-Jedem*-Strategie
fahren. Wie sollte man an solche Problematiken rangehen? Liegt das vielleicht
auch an der Unternehmensstruktur? Oder werden Angestellte mit Security Trai-
nings auch eher Uberfordert, also, dass sie sich zu sehr auf die technische Seite
verlassen und dann auf der sozialen Ebene leichter angreifbar werden? Wo kann
man da ansetzen? Wo liegen die gréBten Gefahren und die Baustellen, die inner-
halb eines Unternehmens adressiert werden missten, um solche Gefahren zumin-
dest zu minimieren?

Dr. CS: Grundsdtzlich ist es so wie bei der IT-Sicherheit auch. Man muss sich erst mal als Unter-
nehmen fragen, was sind meine Schlusselfahigkeiten, was sind meine Schltssel-Assets, die ich
habe, was muss ich schitzen. Darauf aufbauend muss man dann Uberlegen, wie man dies am
besten schafft: auf technischer Ebene und auf Ebene der Mitarbeiter.

Wenn wir uns Social Engineering angucken, ist es hauptsachlich auf Ebene der Mitarbeiter.
Da kann ich dann — wenn ich weif3, was ich schitzen mochte — auch prifen, welche Mitarbei-
ter und Mitarbeitergruppe hier Schlisselrollen einnehmen. Dann kann ich beginnen, diese Grup-
pen gezielt zu schulen. Sie haben die Organisationsstrukturen angesprochen. Hier sollte ich mir
sehr genau anschauen, wie meine Organisation lauft und tickt — welche Kultur haben wir, wie
unterstutzt die Organisationsstruktur unser Geschdaftsmodell? Wenn man das verstanden hat,
kann man dann einen Schritt zurlickgehen sowie analysieren und sich fragen: Mit welchen die-
ser Werkzeuge eines Social Engineers kann ich gerade hier besonders gut vorgehen, wo ist die
Woahrscheinlichkeit wieder hoher, dass ein Angriff funktioniert oder nicht? Dann kann man ent-
sprechende MaBnahmen treffen. Darauf muss ich meine Mitarbeiter ganz besonders vorbereiten.
Der erste Schritt ist eine Analyse und im zweiten Schritt kann man sich dann Uberlegen, was man
den Mitarbeitern beibringen muss.

Und letztlich sehe ich das so, dass gerade der Bereich Social Engineering nicht nur in der IT-
Sicherheit eine Rolle spielt, sondern Gberhaupt im ganzen sozialen Miteinander. Wie gesagt, die-
se Techniken werden auch im Marketing ausgenutzt, z. B. wenn ihnen jemand ein Auto verkaufen
mochte. Insofern ist da eigentlich auch ein Mehrwert dabei, Mitarbeitern das mal zu zeigen und
vielleicht auch ein Stlck weit erleben zu lassen. Daher konnten Unternehmen dadurch, dass sie
in diesem Bereich Mitarbeiter trainieren, wirklich auch fur Mitarbeiter einen Mehrwert schaffen,
der weit Uber die IT-Sicherheit des Unternehmens hinausgeht.

SG: Das klingt ja wirklich so wie ein in den 1930er Jahren geschriebenes Buch
»HOW to Win Friends and Influence People* von Dale Carnegie — auch heute noch
eine sehr empfehlenswerte Standardlektiire fiir jeden Angestellten in einem
Unternehmen.

Dr. CS: Ja, das klingt fast so. Aber das Fraunhofer IAO selber bietet ja auch direkt Schulungen und
Kurse zum Thema Social Engineering an, damit man sich da so ein bisschen vorbereitet und wapp-
net. Wir machen das auf unterschiedliche Art und Weise. Teilweise konnen uns Unternehmen ein-
laden, dann machen wir das fur die Mitarbeiter des Unternehmens oder ausgewahlte Mitarbeiter-
gruppen. Da kann man auch erst schauen, fur welche Gruppen das vielleicht am interessantesten
ist. Auch bieten wir das bei uns am Fraunhofer IAO an, wo Unternehmen einige Mitarbeiter zu uns
schicken konnen. Worum es da geht, ist auch so ein bisschen das Erleben. Wie fuhlt man sich in so
einer Situation? Vielleicht auch die Techniken selber mal ein bisschen ausprobieren.
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Auf der anderen Seite ist das Ziel, ein Bauchgefltihl zu entwickeln, welches einem ermaglicht —wenn
man einen Fehler gemacht hat — maéglichst schnell noch zu reagieren und die IT zu informieren.
Naturlich geht es in erster Linie darum, mogliche Angriffe gleich abzuwehren, aber auch darum z.
B. im Nachhinein noch schnell aktiv zu werden, weil man sowohl emotional als auch intellektuell
darauf vorbereitet ist, dass sowas passieren kann. Es geht auch darum, die Techniken ein bisschen
kennenzulernen — was Open Source Intelligence ist, wie sich Social Ingenieure oder Angreifer wirk-
lich vorbereiten kénnen auf ein bestimmtes Gesprdch. Man kann auch aus offentlich verfligbaren
Informationen sehr viel rausholen. Auf sowas gehen wir dann auch ein, um einfach Menschen zu
zeigen, wie gut Leute vorbereitet sein konnen, wenn sie vorbereitet sein wollen.

SG: Wie heiBt es doch so schén: Vertrauen ist gut, ein gutes Bauchgefihl und si-
cherheitshalber nochmal nachhaken und nachfragen an dritter Stelle ist besser.
Auch wenn die Zeit driickt und man sich besonders eingeschiichtert oder beson-
ders gebauchpinselt flhlt, es lohnt sich immer, nochmal an entsprechender Stelle
innerhalb des eigenen Unternehmens nachzuhaken. Vielen herzlichen Dank fiir
lhre Ausfiihrungen und Einblicke.

Das Interview von Sebastian Gerstl mit Dr. Christian Schunck, Senior Scientist Fraunhofer
IAO, stammt aus dem Heise Meets Podcast vom 10.05.2023 und wurde eStrategy von
Heise Meets zur Verfligung gestellt.

Dr. Christian Schunck

Senior Scientist Fraunhofer IAO

Dr. Christian Schunck hat Physik studiert und ist seit vielen
Jahren in der Forschung tatig. Sein Beruf fUhrte ihn in die
USA (Berkeley, MIT) sowie nach Italien (Universitat Rom). Der-
zeit arbeitet er beim Fraunhofer-Institut fur Arbeitswirtschaft
und Organisation (IAQ) in Stuttgart, wo er sich mit digitalem Identitats-
management beschaftigt. Dazu gehort auch das Social Engineering,
Uber das Cybergangster immer wieder in Netzwerke von Unternehmen
eindringen und somit an sensible Daten gelangen.
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von Antonia Breitenfellner

Was sind die aktuellen Entwicklungen und wie
konnen Unternehmen sie nutzen?

Die Suche nach den besten Talenten war noch nie eine leichte Aufgabe fur Unternehmen. Aber
in einer Welt, die von Digitalisierung und demografischem Wandel gepragt ist, stehen Recruiter
vor ganz neuen Herausforderungen. Die Konkurrenz um qualifizierte Mitarbeitende ist starker als
je zuvor und Unternehmen mussen sich auf dem neuesten Stand der Recruiting-Trends halten,
um im Kampf um zukutnftige Arbeitskrafte erfolgreich zu sein.

Der folgende Beitrag konkretisiert die Recruiting-MaBnahmen, die Unternehmen anwenden
sollten, um die vielversprechendsten Talente fur sich zu gewinnen.
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Personalisierte Stellenanzeigen

Ein Trend im Recruiting ist die Personalisierung von Stellenanzeigen. Statt herkdémmlichen und
generischen Jobbeschreibungen sollten Unternehmen individuelle Stellenanzeigen fur jede Positi-
on erstellen. Hierbei mUssen die spezifischen Anforderungen der Stelle sowie die BedUrfnisse der
Kandidaten und Kandidatinnen bertcksichtigt werden. Personalisierte Stellenanzeigen haben
gezeigt, dass Bewerber*innen sich dadurch angesprochen fihlten und dazu ermutigt wurden,
sich fur die Position zu bewerben. Individuelle Anzeigen tragen zudem dazu bei, dass Bewer-
ber*innen sich besser auf die Anforderungen der Stelle vorbereiten konnen und demnach besser
geeignet sind.

Die Plattform Softgarden, die Unternehmen beim Arbeitskraftemanagement und der Personalbe-
schaffung unterstitzt, fuhrte 2021 eine Umfrage zu personalisierten Stellenanzeigen durch. Dabei
wurden 1.445 Teilnehmende im Zeitraum von Mitte Mdarz bis Ende April 2021 zu ihren Erfahrungen
mit Stellenanzeigen und den Gestaltungen dieser befragt. Laut der Studie ist es den Befragten
wichtig, dass eine Stellenanzeige auf ihre individuellen Bedurfnisse und Fahigkeiten zugeschnitten
ist, da sie sich dadurch besser verstanden fihlen und sich eher mit der ausgeschriebenen Stel-
le identifizieren konnen. Eine personalisierte Stellenanzeige ermdglicht es ihnen, ihre Eignung far
die Stelle besser einzuschdtzen und ihre Entscheidung, sich zu bewerben, auf einer realistische-
ren Grundlage zu treffen. Somit kann eine personalisierte Stellenanzeige das Interesse potenzieller
Arbeitskrafte wecken und die Wahrscheinlichkeit erhdhen, dass diese sich bewerben.

Kl-basierte Tools

Eine weitere wichtige Entwicklung im Recruiting ist der Einsatz von Kl-basierten Tools. Diese Tools
helfen Unternehmen, Bewerbungen schneller zu verarbeiten und die Qualitdt der Bewerber*in-
nen zu erhohen. Ein Beispiel dafur sind Chatbots, die Fragen von Bewerbenden automatisch
beantworten und sogar erste Bewerbungsgesprache fUhren konnen. Ein weiteres geeignetes
KlI-Tool sind Matching-Algorithmen, die in der Lage sind, die Anforderungen der Stellenausschrei-
bung mit den erhaltenen Bewerbungen abzugleichen.
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Durch den Einsatz von Kl kénnen Unternehmen Zeit und Ressourcen sparen und sich auf die wich-
tigsten Aufgaben konzentrieren. Dadurch kénnen Unternehmen geeignete Arbeitskrafte schneller
und effizienter ansprechen und somit die Chancen auf eine erfolgreiche Einstellung erhohen.

Social-Media-Kanale

Ein weiterer Trend im Recruiting ist die Nutzung von Social-Media-Kanalen fur das Ausmachen
von Arbeitskraften. LinkedIn ist dabei das bekannteste soziale Netzwerk fur berufliche Zwecke,
aber auch andere Plattformen wie Facebook oder Twitter konnen genutzt werden. Unternehmen
sollten Social-Media-Kandle nutzen, um ihre Arbeitgebermarke zu stdrken, potenzielle Kandida-
ten und Kandidatinnen zu finden und Informationen Uber Bewerbende zu sammeln.

Um neue Arbeitskrafte ausfindig zu machen, nutzen Unternehmen Mitarbeiterempfehlungspro-
gramme, um Mitarbeitende dazu zu ermutigen, offene Stellen in ihren sozialen Netzwerken zu
teilen. So kann das Unternehmen auf qualifizierte Bewerber*innen aufmerksam gemacht wer-
den und wird weiter verbreitet. AuRerdem nehmen Unternehmen Uber soziale Medien an Karrie-
remessen und Netzwerkevents teil, um potenzielle Bewerbende zu erreichen und Beziehungen
aufzubauen. Durch diese MaBnahmen konnen Unternehmen ihre Reichweite erhéhen und ge-
zZielter potenzielle Kandidaten und Kandidatinnen ansprechen.

Diversity und Inklusion

Ein weiterer wichtiger Trend im Recruiting ist die Bedeutung von Diversity und Inklusion. Unter-
nehmen sollten sich bemuhen, eine Vielfalt an Talenten zu gewinnen und zu foérdern. Hierbei
sollten auch Kandidaten und Kandidatinnen mit verschiedenen Hintergrinden und Perspektiven
bertcksichtigt werden. Unternehmen, die sich auf Diversity und Inklusion konzentrieren, haben
gezeigt, dass sie von einer hoheren Produktivitdt und Kreativitat ihrer Mitarbeitenden profitieren.

Diversity und Inklusion kénnen dazu beitragen, das Wachstum eines Unternehmens zu férdern.
Denn eine vielfaltige Belegschaft tragt dazu bei, dass ein Unternehmen besser auf verschiede-
ne Kundenbedurfnisse eingehen kann. Zusatzlich schafft Diversitdt innerhalb des Mitarbeiter-
stabs eine breitere Palette von Ideen und Perspektiven, die Unternehmen nutzen kénnen, um ihre
Geschdaftsprozesse zu optimieren.

Immer mehr Unternehmen setzen auf Diversity in ihrer Belegschaft. Eine Studie von
McKinsey & Company von 2018 belegt, dass diese Unternehmen damit auch wirtschaft-
lich erfolgreicher sind. Die Studie wurde mit der Beteiligung von mehr als 1.000 Unter-
nehmen aus 12 Landern veroffentlicht und zeigt den Zusammenhang zwischen Diversity
und Geschaftserfolg auf.

Mobile Recruiting

Ein weiterer wichtiger Trend im Recruiting ist das mobile Recruiting. Mobile Gerdte wie Smart-
phones und Tablets sind heute allgegenwartig und die meisten Bewerbenden nutzen diese
Gerdte, um Stellenanzeigen anzusehen und sich zu bewerben. Unternehmen sollten ihre Stellen-
anzeigen und Bewerbungsprozesse daher so gestalten, dass sie auf mobilen Gerdten gut sicht-
bar und einfach zu bedienen sind.
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Doch wie weit verbreitet ist mobiles Recruiting in Deutschland? Eine Studie von 2020 des Lehr-
stuhls fur Wirtschaftsinformatik und Digitale Gesellschaft an der Universitadt Bamberg gibt Ant-
worten. Die Studie untersuchte den Einsatz von mobilen Endgerdten im Recruiting-Prozess und
zeigt, dass fast 90 % der Unternehmen in Deutschland mobile Gerate im Bewerbungsprozess
einsetzen. Die Ergebnisse belegen aulRerdem, dass mobiles Recruiting den Bewerbungsprozess
beschleunigt und erleichtert.

Mobile Recruiting kann dazu beitragen, dass Unternehmen mehr Bewerber*innen erreichen und ihre
Chancen auf eine erfolgreiche Einstellung erhohen.

Employer Branding

Ein weiterer wichtiger Trend im Recruiting ist das Employer Branding. Unternehmen sollten sich
bemuhen, eine starke Arbeitgebermarke aufzubauen und zu pflegen. Hierbei geht es darum, sich
als attraktiver Arbeitgeber zu prasentieren und potenzielle Kandidaten und Kandidatinnen zu
Uberzeugen, sich fur eine Position zu bewerben. Employer Branding tradgt malRgeblich dazu bei,
dass Unternehmen die besten Talente gewinnen und halten kénnen. Unternehmen sollten sich
bemduhen, ihre Arbeitgebermarke auf verschiedenen Kandlen zu présentieren, einschlieRlich ihrer
Website, Social-Media-Kandle und Stellenanzeigen.

Fazit

Die heutige Recruiting-Landschaft ist anspruchsvoller als je zuvor, da Unternehmen sich mit den
neuesten Trends vertraut machen mussen, um die besten Talente zu gewinnen und zu halten. Es
gibt zahlreiche entscheidende Trends wie personalisierte Stellenanzeigen, Kl-basierte Tools, So-
cial-Media-Kanale, Diversity und Inklusion, mobile Recruiting und Employer Branding, die Unter-
nehmen nicht ignorieren sollten, um im Wettbewerb um die Top-Talente mithalten zu kénnen.
Indem Unternehmen diese Trends nutzen und ihre Recruiting-Strategien anpassen, kénnen sie
die besten Kandidaten und Kandidatinnen fir ihr Unternehmen gewinnen und ihre Position auf
dem Arbeitsmarkt starken.

Antonia Breitenfellner

Contentredakteurin in Berlin

Antonia Breitenfellner hat ihr Linguistik und Germanistik Studium erfolgreich
abgeschlossen, ehe sie in die Marketingbranche wechselte und nun in Berlin
als Contentredakteurin arbeitet. Nach Beendigung des Studiums und auf dem
Weg in die Berufswelt stellte sie groRe Unterschiede in den Stellenanzeigen
verschiedener Unternehmen fest und begann auf diesem Wege, sich genauer mit aktuel-
len Markttrends auf dem Jobmarkt auseinanderzusetzen.

Antonia Breitenfellner auf Linkedin
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Wie B2B-Surveys das
wirtschaftliche Wachs-
tum von Unternehmen
beflugeln

von Alexander Friedrich

Unzufriedene Kunden und Kundinnen neigen dazu, Firmen miserable Zeugnisse auszustellen —
ohne die betroffenen Unternehmen darlber in Kenntnis zu setzen. Diese wiegen sich haufig in
trigerischer Sicherheit. SchlieBlich sind sie davon Uberzeugt, die Bedurfnisse ihrer Klienten und
Klientinnen blind zu kennen. Ein leichtsinniger Irrglaube, der im schlimmsten Fall Kundenfluk-
tuation nach sich zieht. Denn der Lowenanteil ungltcklicher Kunden und Kundinnen verschafft
seinem Unmut im eigenen Wirkungskreis Luft.

63 Wi B2B-Surveys das wirtschaftliche Wachstum von Unternehmen befligeln



Management

Verzichten Unternehmer auf eine kontinuierliche Optimierung ihres Waren- und Serviceangebots,
riskieren sie, dass wertvolle Bestandskundschaft unbemerkt zu Mitbewerber*innen abwandern.
Kundenzufriedenheitsumfragen beugen diesem Dilemma vor: Sie entledigen Firmen ihrer Blind
Spots und strukturieren und komplettieren das Kundenmosaik. Eine kunstfertige Fragestellung
offenbart dabei eine wahre Schatztruhe fur Unternehmen.

.Mittels Meinungs- und Marktforschung in den Dialog mit Kunden zu
treten, fUhrt oftmals zu nichts Geringerem als einem unternehmerischen
Paradigmenwechsel - und genau den muss der Kunde im Ergebnis

spu ren” - steffen Késter, Geschdftsfihrer der niederséchsischen Marktforschungsagentur Umfrageheld

Wie und vor allem welche Fragen langfristig auf ein positives Betriebsergebnis einzahlen, zeigen
die folgenden Einblicke.

Aufschlauen per Insiderwissen

Kunden-Surveys muten wie ein Readlitats-
check an, in dem viel 6konomisches Potenzial
steckt. Sie evaluieren die Treiber und Barrie-
ren im Produkt- und Service-Portfolio eines
Unternehmens und legen die Finger auf des-
sen Schmerzpunkte. Als zusatzlicher Kommu-
nikationskanal zahlen fundierte Befragungen
auf die Kundenbeziehung und -zentrierung ein.
Firmen erhaschen einen Blick durch die Kun-
denbrille und generieren mit verhdltnismdfig
geringem Aufwand sogenannte Zero-Party-
Daten —also Informationen aus erster Hand. Es
lohnt sich, auf dieses Pferd zu setzen und folg-
lich Zeit und Geld zu investieren. Im Ergebnis
sorgt das fur ein besseres Kundenverstdndnis — kundenzufriedenheitsumfragen entledigen Unternehmen ihrer Blind Spots | Bildrechte:
und eine wachsende Empathie. pexels.com

B2B-Erhebungen entzweien in diesem Zusammenhang den Begriff der Kundenzufriedenheit
und betrachten seine Wortteile getrennt voneinander. ,Bestandskunden stehen ohne Frage im
Mittelpunkt des Geschehens, hier kommen operative sowie strategische Entscheidungen und
MafRnahmen eines Unternehmens zum Tragen®, erklart Steffen Koster. ,Anhand des Wortes Zu-
friedenheit Iasst sich verdeutlichen, wie vielfdltig eine Kundenumfrage daherkommt. Ersetzen
Unternehmensverantwortliche das hoéchste Qualitdtsmerkmal durch Begrifflichkeiten wie Inno-
vation, Produkt oder Preisbereitschaft, gewdhrt ihnen die Befragung einen ungeahnten, aber
klarenden Deep Dive*, weif3 der Experte fur Marktforschung.

Gilt ein Unternehmen als innovativ? Treffen Produkte und Services den Nerv einer Zielgruppe?
Besteht womdglich eine Betriebsblindheit? Solche Fragen eréffnen oftmals konkrete Handlungs-
empfehlungen, die im Umkehrschluss auch auf die Kundenzufriedenheit und das Umsatzwachs-
tum einzahlen. Datenerhebungen geben zudem Aufschluss Uber und wertvolle Impulse zu fol-
genden Arbeitsbereichen:
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e [teratives Testing

e Verfeinerung von MarketingmaBnahmen

e Entdeckung und ErschlieBung von Marktlicken

e Produktentwicklung sowie Optimierung von Waren und Dienstleistungen

Daneben befeuern Kundenzufriedenheitsumfragen den Vorgang der Entscheidungsfindung,
liefern sie doch kostbare Insights, die immensen Einfluss auf Prozesse wie Preis-, Sortiments-
gestaltung und Unternehmenskommunikation nehmen.

| Die Kunst des Fragens

Mit Kunden und Kundinnen in den Dialog zu
treten, erweist sich als leichte Ubung. Linke-
din, Instagram, TikTok und Co. — Kommunika-
tionskanale gibt es mittlerweile wie Sand am
Meer. Bei konkreten Fragestellungen besteht
die Konigsdisziplin fur Unternehmen darin,
Channels zu wdahlen, die sie ihrer Zielgruppe
und damit moglichen Antworten ndherbrin-
gen. Der Erfolg einer B2B-Survey als Instru-
ment im Kundendialog steht und fallt mit der
Qualitat des Fragenkatalogs. Gezielte, wohl-
Uberlegte Fragen, dem Kundenwunsch ent-
sprechend, fihren zum erwdinschten Ergeb-
nis. Schlecht aufgesetzte Fragebdgen und
Suggestivfragen bedeuten im schlimmsten
Fall ein verzerrtes Abbild der Realitat und zie-
hen fatale Fehlentscheidungen nach sich.

{fegt der Kundenstamm selbst Interesse

Erfolg einer B2B-Survey | Bildrechte: pexels.co

B2B-Erhebungen — eine Raketenwissenschaft? Keinesfalls! ,Keep it simple* — dieses Motto sollte
Uber jeden Schritt von der Umfrageeinladung bis zur -auswertung schweben. Im Bestfall he-
gen Kunden und Kundinnen Eigeninteresse daran, an Befragungen mitzuwirken und ihre Mei-
nung kundzutun. Damit es dazu kommt, missen Fragebdgen vorrangig Spaf? machen. Auch der
Grad der Komplexitdt darf nicht zu hoch sein. Geistige Bewandtnis, gewirzt mit einer guten Prise
Bauchgefuhl, lautet hier das Erfolgsrezept. Leads und Entscheidungstragern, die sich das erste
Mal mit der Befragungsthematik auseinandersetzen, empfehlen wir die Einhaltung des nachste-
henden Fahrplans:

o Uberblick verschaffen
Markt- und Meinungsforschung, was steckt dahinter? Die Beantwortung dieser Frage mar-
kiert den Einstieg in die Thematik. Umfassende Recherchearbeiten und Website-Checks bei
Statista und Survey Monkey gehdren genauso dazu wie die Kldrung des Begriffs Kunden-
zufriedenheit.

e Pain Points evaluieren
In Zusammenarbeit mit einem festen Team oder einer Abteilung identifizieren FUhrungskraf-
te Schmerzpunkte aus Unternehmersicht. Diese bilden den vorlaufigen Kern der spateren
Kundenzufriedenheitsumfrage ab.
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e Zielgruppe definieren
Welchen Personenkreis soll die Datenerhebung ansprechen? Eine Clusterung der Kunden-
gruppe nach Segmenten und Prioritdten ergibt hdufig Sinn. A-, B- oder C-Kundenklasse —
danach richtet sich maf3geblich die finale Gestaltung des Fragenkatalogs.

Kunden zu Fans machen

Wer B2B-Umfragen als Instrument zur Kundenkommunikation nutzt, sollte sich im Klaren dar-
Uber sein, dass es nicht ausreicht, das Tool lediglich ins unternehmerische Organigramm einzu-
flechten. Wortkosmetik 16st konstruktive Kritik nicht in Luft auf, sondern ruft im Gegenteil Verdr-
gerung auf Kundenseite auf den Plan.

Vielmehr heif3t es, Ergebnisse der Meinungsforschung tatsdchlich ins eigene Business zu inte-
grieren und auf diesem Weg die Stammkundschaft an der Unternehmensentwicklung zu be-
teiligen. Ihre Anregungen und Wunsche fallen auf fruchtbaren Boden und rufen Veradnderungen
hervor. Um diese auf Nachhaltigkeit und Wirksamkeit zu Uberprutfen, raten wir zu einem Turnus
von zwei Befragungen pro Jahr.

Wertbringende Ergebnisse abbilden und in konkrete Handlungsempfehlungen umwandeln — das
ist die Kur. Uberschaubare Charts, die Informationen wohldosieren, bringen Firmen ihre Schmerz-
punkte verstdndlich und simpel aufbereitet bei. Was ergibt aus Service- und Dienstleistungsge-
sichtspunkten fir den Kunden oder die Kundin wirklich Sinn? Befassen sich Unternehmen intensiv
mit dem Feedback ihres Klientels, starkt das die Kundenbindung, befeuert die Markenliebe und
kurbelt den Umsatz an. Daneben konnen neuartige Begeisterungsmerkmale in Erscheinung tre-
ten, die Produktoptimierungs- sowie Entwicklungsprozesse beflligeln.

Auf Langstrecke erwachsen Kunden und Kundinnen von reinen Konsumenten zu Fans und agie-
ren als potenzialtradchtige Umsatzbeschleuniger. Denn wo Firmen Kunden-Surveys gekonnt nut-
zen, erdffnet sich die Chance auf ein maRgeschneidertes und organisch wachsendes Portfolio
nach Kundenwunsch.

Alexander Friedrich

Business Development und Geschaftsfuhrer Gluckliche Kunden GmbH

Alexander Friedrich ist Experte fur Kundenbindung. Der studierte Wirt-
schaftsingenieur bekleidet in seiner Vergangenheit diverse Lead-Positionen
und greift auf tiefes Know-how im Umgang mit Kunden und Kundinnen
zurlick. Gemeinsam mit seiner Partnerin Karolina Friedrich entwickeln die
beiden I6sungsorientierte Trainingsprogramme, die den Fokus auf die Erhéhung der
Kundenzufriedenheit sowie die Starkung der Customer Relationship legen — Umsatz-
steigerung inklusive.

Fir den Beitrag stand er im Gespréch mit Steffen Kdster, Geschaftsfihrer der Markt-
forschungsagentur Umfrageheld.

https://glueckliche-kunden.de/

Alexander Friedrich auf LinkedIn
hallo@glueckliche-kunden.de
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Unser Online-Marketing-Team gehort auch
2023 wieder zu den auserwahlten 3 % Google
Premium-Partnern in Deutschland.

Das wollen Sie testen? Sehr gerne!

Zur Feier des Tages gibt's namlich einen kostenlosen SEA-Health-Check.
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Feedback als Losung —
gegen Personal-
abwanderung

von Katerina Arsova

Wie konstruktives Feedback Vertrauen schafft
und Mitarbeitende an das Unternehmen bindet

Aktuell macht vielen Unternehmen die Welle an Personalabwanderungen zu schaffen. Der Ver-
lust von erfahrenen Teammitgliedern, die wertvolles Know-how mit sich nehmen, fihrt zu einem
betrachtlichen finanziellen und zeitlichen Aufwand fur Unternehmen — schlief3lich muss Ersatz-
personal gefunden und ausgebildet werden. Das gefdhrdet die Produktivitat der Teams, die nun
mogliche Engpdsse flullen mussen. In Anbetracht des Fachkréftemangels ist es daher besonders
wichtig, Mitarbeitende verstarkt an das Unternehmen zu binden.
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Laut einer Studie des Instituts der deutschen Wirtschaft (IVW) lauft die Situation Gefahr, sich
noch weiter zuzuspitzen — bis zum Jahr 2030 kénnten in Deutschland bis zu 3,3 Millionen Fach-
krafte fehlen. Doch was verursacht Personalabwanderung und wie kénnen Unternehmen pré-
ventiv handeln?

Eine oft Ubersehene Ursache fur Personalabwanderung ist eine fehlende oder mangelhaft aus-
gereifte Feedbackkulturim Unternehmen. Denn bei richtiger Anwendung hat konstruktives Feed-
back das Potenzial, die Zufriedenheit von Teammitgliedern zu steigern und gleichzeitig Vertrauen
zu schaffen — Vertrauen, das Mitarbeitende an ihre Teams und das Unternehmen bindet.

Zugehorigkeit und Loyalitat als A&O fir die Mitarbeiterbindung

Feedback verbindet Menschen sowohl auf professioneller als auch auf personlicher Ebene. Es be-
wirkt, dass Mitarbeitende sich ernst genommen fihlen und wissen, dass ihr Entwicklungspoten-
zial anerkannt und gefordert wird. Zudem begunstigt Feedback eine verbesserte Kommunikation
auf Teamebene: Es regt einen aktiven Austausch Uber Erfahrungen und Bedurfnisse an und ladt
zur gegenseitigen Unterstltzung ein. Das wiederum fordert die Bildung einer Gemeinschaft, in
der sich Teammitglieder wohl und aufgehoben fihlen, was sich positiv auf ihre Arbeitsleistung
und Produktivitat auswirkt.

Hier gilt die Devise: Wertgeschdatzte Mitarbeitende sind engagierte Teamplayer. Wenn Teammit-
glieder sich zudem mit dem Unternehmen sowie dessen Zielen und Werten identifizieren, bleiben
sie der Organisation ldnger treu und sind dabei motivierter. Dadurch reduziert Feedback die Fluk-
tuation und hilft Unternehmen, ihre Mitarbeitenden langfristig zufriedenzustellen und zu halten.

Feedback richtig kommunizieren - eine Checkliste flir Unternehmen

Richtig Feedback geben will gelernt sein. Denn bei vielen Arbeitnehmenden 16st der Gedanke an
Feedback Angste und Unsicherheiten aus. Haufig zu Unrecht! Konstruktives Feedback férdert
das Wachstum der Teammitglieder, hebt ihre Leistungen hervor und gibt Impulse fur Verbesse-
rungen. Wichtig dabei: Feedback sollte stets sachlich, als inhaltliche Hilfestellung und Anregung
zur personlichen Entwicklung gegeben werden. Das Problem liegt bei destruktivem Feedback,
das sich vorwiegend auf Negatives bezieht und oftmals weder situativ noch objektiv ist. Feed-
back als “Denkzettel” zu instrumentalisieren ist eine veraltete Herangehensweise und hat keinen
Platz in einer modernen Feedbackkultur.

Zeitgemaf ist nur konstruktives Feedback, das neben Problemen auch Verbesserungspotenziale
identifiziert und aufbauende, I6sungsorientierte Kritik bietet. Es ist richtungsweisend und befd-
higt Mitarbeitende zu personlicher und beruflicher Entwicklung. Solch wertvolles, umsetzbares
Feedback fordert eine offene Kommunikation innerhalb des Unternehmens. Die dabei signalisier-
te Transparenz starkt das Vertrauen und die Bindung der Mitarbeitenden.

Doch das Teilen von konstruktivem Feedback stellt fur viele Fihrungskrdfte eine Herausforde-
rung dar. Wie, wann und wo sollte Feedback gegeben werden? Im Grunde gilt es, die folgenden
Punkte zu beachten:

e Im ersten Schritt sollten die aktuelle Situation und die daraus resultierenden Konsequenzen

erldutert werden. Ein Beispiel hierfir sind Teammitglieder, die hdufig zu spat kommen und so
ihr Team daran hindern, effektiv und ohne Verzégerungen zu arbeiten.
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e Dabeiist es ebenso wichtig, klar zu kommunizieren und mittels Fragen den Austausch an-
zuregen.

o Konstruktives Feedback sollte in einer moglichst kleinen Runde geteilt werden —im Optimal-
fall unter vier Augen.

e Positives Feedback hingegen ist ein wirkungsvoller 6ffentlicher Ausdruck von Dankbarkeit
und Wertschdatzung.

e Dabeigilt es, auf das bertchtigte ,Feedback-Sandwich® zu verzichten: Diese Methode, bei der
eine Kritik zwischen zwei positiven Ruckmeldungen gedufRert wird, ist ein Grund, warum so
viele Menschen Hemmungen vor Feedbackgesprachen haben und zynisch gegenuber Lob sind.

Werkzeug zur persénlichen und professionellen Weiterentwicklung

Mitarbeitende sind aus eigenem Antrieb sehr motiviert, sich weiterzuentwickeln. Sie erwarten in-
dividuelle Rickmeldungen und klar definierte Entwicklungsziele. Sprich, Mitarbeitende wiinschen
sich Feedback. Laut einer Umfrage von Gallup aus dem Jahr 2022 sind Arbeitnehmende fast
viermal motivierter, starke Arbeit zu leisten, wenn sie kontinuierlich Feedback erhalten. Team-
mitglieder erwarten zudem zu Recht Anerkennung dafur, dass sie sich nicht nur fachlich, sondern
auch personlich weiterentwickeln wollen. Unternehmen sind nun am Zug, sie in dieser Entwick-
lung zu unterstltzen — ansonsten laufen sie Gefahr, dass ihre Mitarbeitenden die einzige Chance
auf Weiterentwicklung in einer Kindigung und den Neuanfang in einem anderen Betrieb sehen.

Zufriedene Teams als Status quo

Wie dieser Artikel zeigt, ist ein effektiver Weg der Personalabwanderung entgegenzuwirken das
Implementieren einer ausgereiften Feedbackkultur. Zudem sollten innerhalb der Unternehmens-
struktur Prozesse etabliert werden, die diese Kultur aufrechterhalten. Besonders wichtig ist, auf
konstruktives Feedback zu setzen — und das nicht nur wdhrend der halb- bzw. vierteljahrlichen
Leistungsbeurteilungen, sondern kontinuierlich. Wenn Mitarbeitende das Gefthl haben, dass ihre
FUhrungskrafte ihnen Vertrauen entgegenbringen und sich fur ihre Forderung einsetzen, ist ein
Jobwechsel nicht mehr die erste Option zur personlichen und professionellen Weiterentwicklung.
Dadurch spart das Unternehmen Zeit, Geld und Muhe, um die verlorenen Kompetenzen ehemali-
ger Mitarbeitender wiederzuerlangen — und ermoglicht eine gesteigerte Produktivitat, Zufrieden-
heit und ein angenehmes Arbeitsklima.

Katerina Arsova

Head of Talent Acquisition bei Leapsome

Katerina Arsova ist Head of Talent Acquisition bei der Personalentwicklungs-
plattform Leapsome, die mehr als 1500 Unternehmen (darunter Spotify, Unity
und Monday.com) dabei hilft, die Weiterbildung, Produktivitdt und Bindung
ihrer Mitarbeitenden zu férdern. Katerina wird von der Vision angetrieben, leis-
tungsstarke, motivierte Teams aufzubauen. Vor ihrer Tatigkeit bei Leapsome verantworte-
te sie unter anderem Fuhrungsrollen in der Talentakquise bei Flink, smava und Talent.io

https://de.leapsome.com/
Katerina Arsova bei LinkedIn
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Automatisierte und
personalisierte
Push-Nachrichten als
Umsatz-Booster

von Olaf Brandt

Web Push und Tracking im E-Commerce

Der Corona-bedingte Boom im E-Commerce klingt langsam ab. Die neue Normalitat hat fir mehr
Konkurrenz im Onlinehandel gesorgt, wahrend die Finanzierung im Onlinebusiness heute deutlich
schwieriger geworden ist. Daher steht Profitabilitat jetzt im Fokus — insofern, dass Unternehmen
den Kundenwert steigern und ausreichende Margen erzielen mussen. Hier kann Web Push als
Alternative zu kostspieligen Ads den Traffic im Shop steigern und den Umsatz gezielt ankurbeln.
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Doch wie lassen sich mehr Besucher*innen in den Shop locken und zum erneuten Kauf animie-
ren? Der SchlUssel ist eine Kombination aus passgenauen Inhalten, Angeboten und Aktionen, die
sich anindividuellen NutzerbedUurfnissen orientieren. Dazu missen sich Onlinehdndler*innen das
in ihrem Shop gezeigte Besucherverhalten zunutze machen, um die potenziellen Onlineshop-
per*innen mit relevanten Push-Nachrichten adressieren zu kdnnen.

Was ist Web Push?

Web-Push-Marketing ermdglicht die schnelle Ubermittlung zielgerichteter Botschaften.
Diese klickbaren Kurznachrichten heien Push Notifications. Ahnlich wie bei WhatsApp
oder SMS erscheinen diese Benachrichtigungen direkt — sogar auf dem Sperrbildschirm
und bei Computern im Webbrowser. So konnen Shopbetreiber*innen schnell und in
hoher Frequenz passgenaue, anlassbezogene Nachrichten an die Nutzer*innen senden.
Grundlage fur die Inhalte sind entweder Angaben der Nutzer*innen, welche zuvor — wie
bei einem klassischen Newsletter — Themen (z. B. Erneuerbare Energien), Produktseg-
mente (z.B. Okostrom) oder Regionen (z.B. Norddeutschland) (iber eine Checkbox aus-
gewahlt haben. Oder die Nachrichten werden anhand des Nutzerverhaltens auf der
Website personalisiert und automatisiert versendet.

Je nachdem, welches Verhalten eine interessierte Person zeigt, fungiert dies als Trigger (Auslo-
ser) fur den automatischen Versand einer passenden Push-Nachricht. Somit lassen sich laufende
Aktionen mit kleinen Botschaften pushen oder individuell passende Inhalte gezielt an Nutzer*in-
nen Ubermitteln — aber eben nicht im Broadcasting-Style, sondern personalisiert und automati-
siert. Das fordert nicht nur den erfolgreichen Abschluss von Shoppingprozessen, sondern auch
das Cross- und Upselling.

Getracktes Nutzerverhalten fir die personali-
sierte Ansprache nutzen

Um das Verhalten von Shopbesuchern auf individuelle Nutzer*in-

ascnirm

nen herunterzubrechen und diese dann mit dazu passenden Startest du mit Tee in den Tag? @ @
Kleiner Witz. Matdrlich mit einemn kraftigen
Botschaften anzusprechen, haben E-Commerce-Unternehmen Eaffea B Shaite Huich ratt Adslcse ~dan
. . . . . . ) Kaffee, mit dem du jede Herausforderung
grundsatzlich zwei Moglichkeiten: s
1. Sie bauen sich aus Trackingdaten und Kaufhistorien eine umfas-
sende Customer Data Platform (CDP) auf und koppeln die darin
enthaltenen Daten mit einer Web-Push-Losung. Das verursacht
grOBen Aufwand wie auch Kosten und ist — insbesondere fir Push Notifications erscheinen direkt im Webbrowser o
kleinere Onlinehdandler*innen — kaum zu bewerkstelligen. fg‘[ﬁf’i@fﬁi“.ﬁ‘i e e aen ey

2. Sie setzen auf ein statisches Triggering, welches jeden Trigger einzeln definiert und in die
Website und Push-Losung einbaut. Allerdings besteht auch hier ein nicht unerheblicher Im-
plementierungsaufwand, weil es jeden neuen Trigger erst zu integrieren gilt. Den Ausloser
nachtraglich beziehungsweise rickwirkend einzustellen, ist nicht moglich. Onlinehdndler*in-
nen mussen also immer vorher wissen, auf Basis welcher Trigger sie ihre Shopbesucher*innen
ansprechen mochten.

Eine elegantere, alternative Losung bietet hier ein in die Web-Push-Lésung integriertes Tracking.

Damit stehen — ohne die Vorabimplementierung von Triggern — sdmtliche Verhaltensdaten des
Shopbesuchers automatisch zur Verfugung und lieBen sich auf Wunsch sogar an eine CDP an-
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koppeln. Hat sich beispielsweise ein Besucher oder eine Besucherin drei oder mehr Kuhlschranke
im Onlineshop angesehen, aber kein Produkt in den Wagen gelegt, kann dieses Verhalten direkt
als Trigger fur bestimmte Push-Nachrichten dienen. Weiter differenzieren lie3e sich dies zum
Beispiel nach angesehenen Marken oder danach, ob zugehdrige Videos und Einkaufsratgeber
angeschaut wurden. Statt bei jeder Anderung oder Verfeinerung der Trigger die Implementierung
im Shop anpassen zu mussen, stehen beim integrierten Tracking ohnehin alle denkbaren Ver-
haltensdaten zur Verflgung. Aus diesen |dsst sich dann ein geeigneter Trigger flexibel einstellen.

Zehn spannende Trigger fir umsatzférdernde Push-Nachrichten

In der nachfolgenden ,Triggerbatterie® finden sich etliche Anlasse, die als Hidden Champions
vielfach ungenutztes Potenzial haben:

Ein stehen gelassener Warenkorb sowie die enthaltenen Produkte
Besuchte Produktkategorien

Eingegebene Suchbegriffe im Shopfinder

Ausstieg bei der internen Suche sowie abgebrochene Produktrecherchen
Abbruch im Check-out-Prozess

Lange Zeitspanne seit dem letzten Websitebesuch

Nutzung bestimmter Funktionen im Onlineshop (z. B. Grof3enrechner)
Zuletzt gekaufte Produkte

Angeklickte interne Teaser bzw. Promotions

10 Absprungverhalten (Bouncing)

©WoOoNOOUA~AWNPRE

Fur das hohe MalR an Personalisierung und damit eine noch groBere Umsatzchance lassen sich
Trigger auch beliebig miteinander kombinieren: So kénnen Onlinehdndler*innen beispielswei-
se Kunden, die von einem Artikel unterschiedliche Grof3en in den Warenkorb legten, aber beim
Punkt ,Versand- und Retourkosten® im Check-out-Prozess abbrechen, einen Gutschein-Code fur
den kostenfreien Versand und Ruckversand anbieten oder generell die Aktion ,Bestellen, anpro-
bieren, kostenfrei zuriicksenden*” via Push-Nachricht promoten.

Personalisierung - auf Knopfdruck

Onlinehandler*innen sollten es unbedingt ausnutzen, dass sich beliebige Trigger jederzeit auf-
greifen lassen. Naturlich funktioniert auch das statische Triggering mit nur vorab eingebauten
Triggern, schrénkt aber die Moglichkeiten des Web-Push-Marketings immens ein. Statt sich also
im Vorfeld umstdndlich mit den passenden Triggern auseinandersetzen zu missen, haben Shop-
betreiber*innen die Chance, sich von den Verhaltensdaten inspirieren zu lassen, zu schauen, wel-
che Trigger sich anbieten und dadurch noch ndher an ihrer Zielgruppe zu sein. Mit dem richtigen
Web-Push-Tool kénnen sie Trigger spontan entdecken und direkt nutzen sowie auch auf histori-
schen Daten aufbauen.

Wenn etwa das Interesse an einer bestimmten Produktkategorie immer wieder saisonal ansteigt,
kann man bereits hier eine entsprechende Push-Kampagne vorbereiten. Aber auch eine eben
erst abgebrochene Produktsuche kann direkt als Trigger fungieren, damit die Shopbesucher*in-
nen per Push-Nachricht einen Hinweis erhalten, dass es noch vergleichbare Produkte oder Ra-
battaktionen gibt: ,Nicht das Passende gefunden? Hier findest du dhnliche Artikel!* Oder: ,Noch
unsicher? Bestelle jetzt und spare die Versand- und Retourenkosten!” Ist einmal ein passender
Trigger entdeckt, lassen sich die Push Notifications vorbereiten. Bei der Gestaltung der Kurznach-
richten sind der Kreativitat der Onlinehdndler*innen keine Grenzen gesetzt. Wenn jetzt wieder ein
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Shopbesucher seine Suche abbricht, bekommt er die gleiche Nach-
richt — gegebenenfalls mit den dann individuell passenden Links zu
dhnlichen Produkten.

Noch mehr Moéglichkeiten durch
Automatisierung

Noch mehr Potenziale kénnen Shopbetreiber*innen durch die Ver-
knUpfung mit ERP- oder Order-Management-Systemen erreichen:
Ausldser fur Push-Nachrichten sind dann nicht die Aktivitdten der
Nutzer*innen, sondern Veranderungen im Warenbestand — wie
etwa neu aufgenommene oder wieder verflgbare Artikel oder
auch Preisreduzierungen. Kombiniert mit Informationen darlber,
fir welche Nutzer*innen diese News relevant sind, I@sst sich die
Kommunikation mit den Shopbesuchern noch weiter personali-
sieren und automatisieren. Das bedeutet fur Shopbetreiber*innen
nicht nur mehr Umsatzchancen, sondern auch einen erheblichen
Effizienzgewinn.

Fazit: Push-Service als Umsatz-Booster 2023

Web Push gehort als Kanal fur viele E-Commerce-Unternehmen
bereits dazu. Sein Potenzial bleibt allerdings meist unausgeschopft.
Dabei schlummern hier wertvolle Umsatzchancen, die sich mit ei-
ner trackingbasierten Automatisierung und Personalisierung des
Web-Push-Kanals im Handumdrehen nutzen lassen. Im Vergleich
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zu vielen anderen Marketinginstrumenten und -formaten sind Push Notifications zwar nur kleine
Botschaften, aber durch ein Web-Push-Tool mit integriertem Tracking lassen sich hochgradig
personalisierte Nachrichten zielsicher an die richtigen Shopbesucher*innen ausspielen. So be-
kommen Onlinehdndler*innen ihre Kundschaft nicht nur erneut in den Shop und vom Kauf tber-
zeugt, sondern helfen den Onlineshoppern bei ihren Herausforderungen und verbessern das Ein-

kaufserlebnis nachhaltig.

Olaf Brandt

Geschaftsfuhrer etracker GmbH

Olaf Brandt ist Geschdaftsfuhrer der etracker GmbH, dem Experten fur
datenschutzkonformes Tracking. Nachdem der Diplom-Kaufmann in ver-
schiedenen Softwareunternehmen beschdftigt war, kam Brandt 2008 zu

etracker, wo er zundchst im Business Development tdtig und spdter fur die
Produktentwicklung der Web Push-Lésung Signalize verantwortlich war. Signalize
basiert im Kern auf der etracker Tracking-Technologie, wodurch Automatisierungen und
Segmentierungen per Plug-and-Play zur Verfigung stehen. Fur den Versand von Push-
Nachrichten via Signalize bedarf es immer der Einwilligung des Nutzers, wahrend die
Messung mit etracker Analytics im Standard keiner Einwilligung bedarf.

https://www.etracker.com/
https://signalize.com/
Olaf Brandt auf LinkedIn
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Sie wissen genau,
was Sie da tun?

Primal!
Dann teilen Sie I|hr Fachwissen doch mit uns.

Wir suchen Sie! Als Gastautor*in fur das eStrategy-Magazin schreiben
Sie Uber spannende Themen wie: E-Commerce, Digital Business,
Online-Marketing, Projektmanagement, Mobile oder Webentwicklung.
Wir freuen uns auf Sie!

Jetzt Gastautor*in werden!


https://www.estrategy-magazin.de/4/autorinnen.html?utm_source=estrategy-magazin&utm_medium=display&utm_campaign=estrategy-autoren&utm_term=estrategy&utm_content=ausgabe-02-2023

Produktdaten-
manhagement, PXM & Co.

von eStrategy-Redaktion

Interview mit Benoit Jacquemont,
Co-Founder und CTO bei Akeneo

Um Erfolg in der digitalen Welt zu haben, spielen bestmaogliche Produktdaten und die Bereitstel-
lung dieser Daten fur unterschiedlichste Kanale eine zentrale Rolle. Das Ganze hat inzwischen
auch einen Fachbegriff — Product Experience Management (PXM). Der PIM Anbieter Akeneo hat
sich bereits sehr frih diesem Thema verschrieben.

Wir haben mit dem Mitgrinder und CTO von Akeneo, Benoit Jacquemont, Uber Produktdaten-

management, PXM als Basis fur herausragende Customer Experience und einige Neuigkeiten bei
Akeneo gesprochen.
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Hallo Benoit, bitte stell Dich kurz vor.

Hallo, ich bin Benoit. Ich bin Mitgrinder und CTO von Akeneo. Die meiste Zeit verbringe ich mit
unserem Produktteam hier bei Akeneo, aber ich diskutiere auch gerne mit Interessenten und Kun-
den. Meiner Meinung nach ist Technologie dazu da, dem Kunden zu mehr Geschdft/Erfolg zu
verhelfen.

Wie seid |hr auf die Idee gekommen, Akeneo zu griinden? Was waren die Beweg-
grunde dafir?

Mit Fred de Gombert und Nicolas Dupont arbeitete ich bei einem grof3en franzdsischen Systemin-
tegrator. Um 2008 herum begannen wir, mehr und mehr E-Commerce fur ziemlich grof3e Marken
und Einzelhdndler zu erstellen. Aber unabhangig von der Gro3e der Kunden und ihrer Reife im
digitalen Handel standen wir immer vor demselben Problem: Die Verwaltung von Produktinfor-
mationen war fur sie mehrheitlich ein grof3es Problem.

Also haben wir versucht, eine Losung fur dieses Problem zu finden. Wir sahen uns um und ver-
suchten eine Software zu finden, die wir zur Verwaltung der Produktinformationen integrieren
konnten. Aber nichts, was wir fanden, entsprach wirklich den Anforderungen unserer Kunden.
An diesem Punkt fragte uns Fred eines Tages: ,Hey Leute, warum bauen wir nicht selbst eine
entsprechende Software?*. Das war die Geburtsstunde von Akeneo.

Was war Euer Ziel, als Ilhr das Unternehmen gegriindet habt? Hat sich dieses Ziel
mit der Zeit verandert?

Das urspruingliche Ziel war es, die Probleme des Produktinformationsmanagements zu [6sen:
Nichts war zentralisiert, die Qualitdt der Daten war sehr schlecht und manchmal existierten sie
einfach noch gar nicht. Das war die allererste Ebene der Probleme, die wir angehen wollten. Dann
wuchsen wir mit unseren Kunden und erkannten, sobald wir unseren Kunden geholfen hatten,
diese grundlegenden Bedurfnisse zu l6sen, konnten sie sich darauf konzentrieren, ihren eigenen
Kunden durch hochwertige Produktinformationen einen echten Mehrwert zu bieten.

Wir stiegen in der Maslowschen Pyramide der Produktinformation auf und wir begannen, uns
darauf zu konzentrieren, was die Endkunden durch ihren Kontakt mit Produktinformation erleben.
Daraus wurde das Product Experience Management — auch bekannt als PXM. Unsere Aufgabe
bestand und besteht darin, unseren Kunden die Werkzeuge und Praktiken zur Verfugung zu stel-
len, damit sie eine bestmogliche Produkterfahrung bereitstellen konnen.

Akeneo feiert dieses Jahr sein zehnjahriges Bestehen. Was waren die groten
Highlights fiir Dich in dieser Zeit?

Ganz klar die Menschen im Allgemeinen! Unsere Partner, die uns vertraut haben und mit uns die
Zukunft von PXM aufbauen. Unsere Kunden, die auf uns gesetzt haben, als wir gerade anfingen
und die, die uns heute herausfordern. Die Leute, die vor 10 Jahren zu Akeneo kamen, als wir noch
nicht einmal ein richtiges Buro hatten. Und die, die jetzt zu Akeneo kommen und bereit sind, die
ndchste Stufe der Digitalisierung zu erreichen. Es gibt so viele Dinge, die man von all diesen Men-
schen lernen kann!
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Was waren die gréBten Uberraschungen und Lektionen oder Riickschlige auf Dei-
ner bisherigen Akeneo-Reise?

Diese 10 Jahre fuhlen sich wirklich seltsam an — sowohl extrem schnell als auch gleichzeitig au-
Rerordentlich langsam. So viele Dinge wurden angestof3en und erreicht. Zur gleichen Zeit gibt es
Dinge in unserer urspringlichen Vision, die wir noch nicht erreicht haben. Ich wirde sagen, es ist
das Waldsyndrom: Man kann das Ausmaf3 des Waldes nur sehen, wenn man auf die Spitze eines
Baumes klettert. Aber Du wirst immer einen hoheren Baum am Horizont sehen, der dir einen
deutlich besseren Blick auf den Wald ermaoglicht. Du gehst also zu diesem hoheren Baum. Du
kletterst hinauf. Siehst, dass der Wald noch gréRer ist als das, was Du vorher gesehen hast und
héchstwahrscheinlich siehst Du einen anderen, noch hoheren Baum in der Ferne ...

Das ist mein grof3tes Learning: Es gibt immer mehr zu lernen und zu tun!

Der Markt flir PIM-Systeme hat sich in den vergangenen Jahren sehr dynamisch
entwickelt und es gibt inzwischen eine grof3e Anzahl verschiedener Anbieter. Wa-
rum sollte ein Kunde Akeneo als Softwarelésung fiur sein Produktinformationsma-
nagement wahlen? Wo siehst Du den USP von Akeneo?

Die klare, einfache Benutzeroberflache und Bedienung war und ist immer noch eines der grof3en
Unterscheidungsmerkmale fur Akeneo. Ein weiteres Unterscheidungsmerkmal ist fur mich die
Fahigkeit, sehr groBe Kataloge mit Millionen von Produkten zu handhaben, wobei das Produkt-
datenmodell absolut flexibel bleibt.

Akeneo war eines der ersten Unternehmen, das den Begriff Product Experience
Management (PXM) verwendete. Was genau verbirgt sich dahinter und warum ist
es Deiner Meinung nach wichtig, dass sich Unternehmen damit beschéftigen?

Ich habe diesen Punkt vorhin schon ein wenig angeschnitten. Der Grundgedanke von PXM ist,
dass unsere Nutzer bestmogliche Produkterfahrungen fur ihre eigenen Kunden schaffen kénnen.
Dank der richtigen Tools kénnen sie den Produktivitdtsgewinn nicht nur nutzen, um mehr Zeit
mit der Entwicklung dieser Erfahrungen zu verbringen, sondern sie konnen diese auch an einem
zentralen Ort verwalten, der alle ihre Kandle bedient. Und das ist fur Unternehmen besonders
wichtig, weil sich die Kontaktpunkte zwischen potenziellen Kunden und Produkten vervielfachen:
E-Commerce-Website, Ladengeschdft, TikTok-Video, Marktpldtze usw. ...

Unsere Nutzer konnen also nicht die volle Kontrolle Uber die Art und Weise, wie dieser Kontakt zu-
stande kommt, Ubernehmen, aber sie haben die Kontrolle Uber die Produkterfahrung, die sich aus
diesen verschiedenen Kontaktpunkten ergibt. Das ist der Punkt, an dem das Product Experience
Management seine ganze Bedeutung erhalt.

Lass uns einen Blick in die Zukunft werfen: Was ist Dein Ziel und Deine Vision mit
Akeneo kurzfristig in den nachsten 12 Monaten und mittelfristig in den nachsten
2-3 Jahren?

Unsere kurz- und mittelfristigen Ziele drehen sich alle um unsere Product Cloud Vision. In den
ndchsten 12 Monaten wird eine grof3e Komponente dieser Vision, unsere Product Data Platform
(PIM), eine noch viel gréRere Rolle in unserem Okosystem spielen — primér durch die Erweiterung
Uber unterschiedliche Apps. Und in den nachsten 2-3 Jahren werden wir diese Vision der Product
Cloud weiter ausbauen und ausbilden.
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Akeneo hat schon seit einiger Zeit eine strategische Partnerschaft mit Adobe. Was
hat es damit auf sich und welche Ziele verfolgt Ihr mit dieser Partnerschaft?

Akeneo ist der bevorzugte PIM-Partner von Adobe. Und in der Tat, Adobe Commerce ist ein wich-
tiger Akteur in der Welt der E-Commerce-Plattformen. Diese Partnerschaft ermdglicht es uns, als
PIM fir Adobe Commerce Kunden empfohlen und auch relativ einfach angebunden zu werden.

Akeneo hat letztes Jahr die Akeneo Product Cloud eingefiihrt. Ist dies eine neue
Version Eurer PIM-L6sung oder was genau verbirgt sich dahinter? Was ist der Un-
terschied zwischen PIM und Product Cloud?

PIM ist eine wichtige Komponente der Product Cloud. Die Product Cloud ist ein zentraler Ort, an
dem alle Produktinformationen gespeichert, gepflegt und Uber verschiedenste Konnektoren an
die unterschiedlichen Kandle ausgespielt werden kénnen. Wenn wir im Fall der Product Cloud
von Produktinformationen sprechen, dann ist das weiter gefasst als das, was wir normalerwei-
se in einem PIM finden. In der Product Cloud finden wir unter anderem Bestandsinformationen,
Preise, Nutzerbewertungen, aber auch Informationen Uber die Verkaufsleistung eines Produktes.
Das Konzept der Product Cloud besteht darin, Akeneo Usern eine 360°-Sicht auf Produktinfor-
mationen zu geben.

Ende Februar 2023 wurde Akeneo von Ventana Research zum ,,Value Index Lea-
der“ ernannt. Was bedeutet das genau und warum ist diese Auszeichnung wichtig
bei der Auswahl eines PIM-Systems?

Als Spezialist fur Losungen zur Verwaltung von Produktinformationen und Produkterfahrungen
ist es natdlrlich wichtig, von Ventana anerkannt zu werden. Fir mich ist hier aber besonders die
Auszeichnung in der Kategorie ,Validierung® der Ventana-Studie wichtig, in der Akeneo als fih-
rend angesehen wird. Diese Kategorie steht fur die Fahigkeit des Anbieters, den Kunden wah-
rend seiner gesamten PXM Journey zu unterstitzen. Und das ist sicherlich eines der Unterschei-
dungsmerkmale von Akeneo als ein Unternehmen, das die Werkzeuge, Prozesse und das Wissen
bereitstellt, das unsere Kunden nutzen, um ihre PXM-Praxis zu initiieren und auszubauen.

Auf der jingsten Unlock-Konferenz in Paris habt Ihr eine Reihe von Innovationen
und neuen Funktionen vorgestellt. Bitte gib uns einen kurzen Einblick in das, was
bei Akeneo neu ist und worauf sich die Kunden in Zukunft freuen kénnen.

Wir arbeiten an vielen verschiedenen und sehr spannenden Themen! Es gibt eine Aufzeichnung
einer entsprechenden Session auf der Konferenz. Hier wurde ich aber auf jeden Fall das neue
Akeneo Activation for Retail Feature hervorheben. Damit kénnen wir unsere Kunden auf ihrer
Product Experience Management Reise auf einem neuen Level begleiten.
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Was wirdest Du Unternehmen raten, die sich mit dem Thema Produktdatenma-
nagement beschiftigen und auf der Suche nach einer geeigneten Lésung und
einem entsprechenden Dienstleister sind? Wie sollte man hier aus Deiner Sicht
idealerweise vorgehen?

Wir haben ein Assessment entwickelt, das ein ausgezeichneter Ansatzpunkt sein kann:
https://www.akeneo.com/pxm-maturity-path/

Je nachdem, wo das Unternehmen steht, sollte die Strategie zur Losung der Probleme im Kontext
des Produktdatenmanagements unterschiedlich betrachtet werden. Aus dieser Strategie kann
das Unternehmen dann ableiten, wie die passende Losung aussehen soll und aus dieser Losung
dann den richtigen Dienstleister mit der entsprechenden Erfahrung ableiten.

Vielen Dank fur das Gesprdch, Benoit!

Benoit Jacquemont
Co-Founder und CTO bei Akeneo

Bevor er Akeneo grindete, war Benoit Jacquemont CTO

bei Smile, dem groRten Open-Source-Systemintegrator in
Europa. Er ist Experte fur komplexe Webanwendungen und
hat in den vergangenen 5 Jahren ein Team von mehr als 450
Open-Source-Entwicklern geleitet und einige der groten europaischen
Websites gelauncht. In seiner Freizeit gilt seine Leidenschaft dem Bauen
und Fliegen von Modellflugzeugen, einige davon hangen allerdings
noch in den Baumen ...;-).

https://www.akeneo.com/de/
Benoit Jacquemont auf LinkedIn
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B2B-Marketing erkennen

von Hartmut Kénig

Nah an der eigenen Kundschaft sein, ihr Anliegen kennen und mit nahtlosen Erlebnissen tber alle
Kanale hinweg zu punkten, ist langst nicht mehr nur Sache des B2C. Auch im B2B-Bereich win-
schen sich Einkaufer*innen zunehmend die gleichen Erlebnisse, die sie privat gewohnt sind. Um
das zu erreichen, muss als Herzstlck einer herausragenden Customer Experience die emotionale
Verbindung zwischen Mensch und Marke im Vordergrund stehen. Marketing-Automatisierung
kann dabei unterstutzen, personalisierte datengetriebene Kundenkommunikation im B2B-Be-
reich voranzutreiben.
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Die Anforderungen an erfolgreiches B2B-Marketing haben sich in den letzten Jahren stark ge-
wandelt — Kaufer*innen sowie Kunden und Kundinnen erwarten heute digitale Interaktionen.
Laut der aktuellen Studie ,Status der Marketing Automatisierung” gaben 97 % der befragten
B2B-Entscheider*innen an, die Bereitstellung groRartiger Kaufer-/Kundenerlebnisse als eines
der wesentlichen Ziele zu betrachten. Diese Entwicklung unterstreicht nur umso deutlicher die
wachsende strategische Bedeutung des Marketing und die Bereitstellung hervorragender Erleb-
nisse. In einer Umgebung, in der Vertrauen als Wahrung den Unternehmenserfolg sichert, ist jede
einzelne Kundenbeziehung von unschatzbarem Wert. Einige fUhrende Marketingorganisationen
haben sich mit ihren Best Practices als Vorreiter identifiziert. Ihre ausgereiften Leistungen lassen
sich dabei in finf Bereiche einteilen, die alle auf Daten und Technologien basieren.

1. ZweckmaBige Strategie und Taktik

Kundenerwartungen, Marketingstrategien und auch Marketing-Tools entwickeln sich heute
schneller denn je. Die Unbestdndigkeit macht eine Priorisierung haufig zum Ratespiel. Vorreiter
setzen deshalb auf eine Perspektive von aufRen nach innen. Es ist wichtig, zuerst die Marktchan-
cen zu erkennen, Ziel-Accounts zu definieren und einflussreiche Kauferprofile zu erstellen, um mit
einer personalisierten Customer Journey zum Zielprodukt zu fihren. Notwendig ist eine Balance
zwischen Personen- und Account-basierten Strategien, denn ein zielgerichtetes Targeting er-
laubt eine prdzisere Interaktion mit Kunden und Kundinnen.

2. Abstimmung zwischen Vertrieb und Marketing

Ganze 98 % der Vorreiter rechnen damit, dass die enge Abstimmung von Marketing und Vertrieb
jetzt und auch zukinftig eine essenzielle Notwendigkeit bleibt. Eine enge Partnerschaft beider
Bereiche war im B2B schon immer wichtig, aber Faktoren wie die Pandemie haben digitale Ver-
kaufsmethoden stark vorangetrieben. Der digitale Handel erfordert grof3te Sorgfalt. Interaktio-
nen mussen gut koordiniert und markenkonform ablaufen, gleichzeitig muss die Privatsphdre
der Kunden und Kundinnen gewdhrleistet werden. Auch Marketing Operations werden kinftig
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noch wichtiger — davon sind 100 % der Vorreiter Uberzeugt. Bei Marketing und Vertrieb steht
heute nicht nur der Wert neuer Kundschaft im Mittelpunkt, vielmehr geht es darum, erfolgrei-
che langlebige Geschdftsmodelle zu integrieren und Interessenten langfristig an sich zu binden.
Uber eine Marketing-Automatisierungsplattform lassen sich alle digitalen Marketingaktivitditen
und der hierfar greifbare Datenverkehr verwalten. So Idsst sich unter anderem der Prozess der
Leadgenerierung optimieren und anhand der nachvollziehbaren Customer Journeys innerhalb
der Marketingabteilung teamubergreifende personalisierte Kompagnen gestalten. Auch die Ver-
triebsteams konnen Daten via Transfer so fur koordinierte Journeys nutzen.

3. Personalisierung ist Key

B2B-Kdaufer*innen und Kundinnen sowie Kunden erwarten die gleichen personalisierten Erleb-
nisse im Arbeitsleben, die sie privat im Onlinehandel erfahren. Konsequente Personalisierung,
wie sie Vorreiter anbieten, fordert laut einer Studie von McKinsey von November 2021 ,die Per-
formance und die Kundenergebnisse®. Ganze 40 % des Unternehmenswachstums lassen sich
auf die Personalisierung zuruckfuhren. Dazu gehoren zentralisierte Kundendaten, Content-Er-
stellung, Omnichannel- Customer-Journeys und Messungen. Auch hier ist vieles eine Frage pas-
sender technologischer Lésungen, die die Komplexitat von B2B bewadltigen kénnen — etwa Ver-
knUpfungen zwischen Menschen und Accounts oder phasenspezifischer Content. Besonders die
Prdsentation personalisierter Inhalte sowie die Beschaffung der hierfir benodtigten Kundendaten
gehoren mit jeweils 73 % zu den groBten Herausforderungen, denen Vorreiter mit Technologie
begegnen.

4. Einwandfreie Orchestrierung

Orchestrierte Interaktionen sind der Schlussel zu einer nahtlosen Kundenkommunikation. Dafur
mussen B2B-Vermarkter*innen die Kundschaft auf ihren bevorzugten Kandlen abholen. Cus-
tomer Journeys sind heute dynamisch, Cross-Channel-Interaktionen die Regel. Ein mittlerwei-
le besonders beliebter Interaktionskanal ist der Chat — hier kdnnen Kunden und Kundinnen die
Kommunikation frei nach eigenen Bedingungen gestalten und ein Supportservice kann auf das
gewdlnschte Anliegen reagieren. Ist ein Problem schnell gelost, fordert das wiederum die Zufrie-
denheit. 90 % der befragten B2B-Entscheider*innen mochten in diesem Jahr einen Website-Chat
implementieren oder diesen verbessern. Je mehr Kandle es zu verwalten gibt, desto hoher ist
auch der Orchestrierungsbedarf — hier konnen moderne Automatisierungstechnologien und Ki
manuelle kleinteilige Aufgaben Ubernehmen. Ob Lead- oder Account-basiertes Marketing, far
eine erfolgreiche Orchestrierung setzen Vorreiter auf wesentliche Funktionen wie Scoring, Pha-
sen-Tracking, Routing sowie Zielgruppen- und Aktivitats-Trigger, um schnell auf neue Verdnde-
rungen im Kundeninteresse reagieren zu konnen.

5. Marketingwirkung messen

Erst mit der Attribution Idsst sich sicher definieren, welche Kampagnen, Kandle und Inhalte eine
businessrelevante Wirkung erzielen. Sie gibt Aufschluss darUber, welche Strategie in welcher
Phase der Interaktion fur welche Kundengruppe am besten funktioniert hat. Im B2B-Bereich sind
diese Messungen haufig nicht ganz einfach durchzufuhren, da die Zahl der Marketing- und Ver-
triebs-Touchpoints nicht selten in die Hunderte gehen. Eine sinnvolle Performancemessung kann
mit einem kampagnenbasierten Multi-Touch Attribution-Report erzielt werden. Einige Marke-
ting-Automatisierungsplattformen bieten hier einen leichten Einstieg.
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Datenqualitat und Technologie fiir bessere Erlebnisse

Kundendaten sind die Grundlage fur eine hervorragende Planung, Interaktion und Messung.
Zu den wichtigsten Marketing-Automatisierungsfunktionen von B2B-Entscheider*innen gehort
neben dem Account-basierten Marketing und der Content-Personalisierung vor allem die Unter-
stitzung durch KI. Die Anforderungen, komplexe Kundenwinsche erfolgreich abzudecken, sind
hoch, aber mit einem starken MarTech Stack, dem Fokus auf Personalisierung und der richtigen
Messung sind Unternehmen gut aufgestellt, um zukUnftig den Erfolg zu sichern.

Hartmut Konig
CTO Central Europe bei Adobe

Hartmut Konig unterstitzt Unternehmen bei ihrer digitalen Transformation
und der Bereitstellung herausragender Kundenerlebnisse. Als Schlissel zum
Erfolg dieser Strategie sieht er die Verflugbarkeit groRer Datenmengen, die
es ermoglichen, relevante Inhalte bereitzustellen und durch Kinstliche Intelli-
genz zu aktivieren.

Seine Karriere bei Adobe begann Hartmut Kénig bereits 2004 und ist heute CTO Central
Europe. Neben seiner langjdhrigen Erfahrung in der Beratung und im Projektmanage-
ment hat Hartmut Koénig den eigenen digitalen Transformationsprozess von Adobe seit
2008 aktiv begleitet.

In seiner Zeit bei Adobe bekleidete Hartmut Konig diverse leitende Positionen und ver-
antwortete Projekte in den Bereichen Consulting, Pre-Sales Solutions Consulting und als
Director des Specialist Sales Teams. Weitere wichtige Stationen seiner Karriere waren
m+s Elektronik AG, Objective Software und SDL.

https://business.adobe.com/de/
Hartmut Konig auf LinkedIn

Literatur & Links

Alle genannten Werte beziehen sich auf die Ergebnisse der Adobe-Studie ,Status der Marketing-Automatisierung®, die unter 600 Befragten Teilnehmer*in-

nen, darunter Fihrungskrafte sowie Nutzer*innen von Marketing-Automatisierung aus Nordamerika durchgefuhrt wurde. Im Fokus stehen dabei besonders
die befragten Vorreiter — Personen dieses Segments wiesen die beste Performance in den wichtigsten Marketing-Zielen auf. Die restlichen Teilnehmer*innen
unterteilen sich in obere Mehrheit, untere Mehrheit sowie Nachzugler.
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Adobe

Digitales Fundament.

Adobe - der richtige Partner
fiir euer digitales Fundament.

Wir helfen euch bei der Umsetzung einer kundenorientierten digitalen Transformation
auf einem Fundament aus Inhalten, Daten und Kl, damit ihr individuelle und skalierbare
Customer Experiences kreieren konnt.

Findet heraus, warum ein digitales Fundament so wichtig ist.

Mehr erfahren

© 2022 Adobe. Adobe und das Adobe-Logo sind eingetragene Marken oder Marken von Adobe in den Vereinigten Staaten und/oder anderen Landern.
Alle anderen Marken sind Eigentum der jeweiligen Inhaber
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in Videos

von Katharina Schneider

4 Techniken fur hohere Konversion

Die wirksame Anwendung von Werbepsychologie ist eine wertvolle Unterstitzung zur Optimie-
rung lhres Marketings sowie zur Gestaltung konversionsstarker Videos. Bei der Erstellung von
Videoinhalten ist es wichtig, sowohl die Botschaft, die Sie vermitteln mochten, als auch die Art,
wie diese Botschaft von lhrer Zielgruppe aufgenommen wird, zu berucksichtigen.

Mit einem fundierten Verstdndnis der Werbepsychologie kénnen Sie Videos erstellen, die die Auf-
merksamkeit Ihrer Zuschauer effektiver auf sich ziehen und deren Verhalten positiv beeinflussen.
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In diesem Artikel zeigen wir Ihnen, wie Sie Werbepsychologie einsetzen konnen, um lhr Video-
marketing entscheidend voranzubringen. Konkret beleuchten wir vier wirkungsvolle verkaufspsy-
chologische Techniken, um lhre Videos zu optimieren:

die Kraft des emotionalen Aufladens

die Wirkungsweise des Mere-Exposure-Effekts

den gezielten Einsatz von heuristischen Abkiirzungen
die Erstellung von wirkungsvollen Headlines

PWNPR

Mit dem gezielten Einsatz dieser vier verkaufspsychologischen Techniken ist das Erstellen kon-
versionsstarker Videos eine Leichtigkeit. Ganz gleich, ob Sie ein Video flr eine Produkteinfiihrung,
eine Videobiografie fur ein Vorstellungsgesprdach oder die ideale Instagram Reel Ad erstellen
mochten.

Technik Nr. 1: Emotionales Aufladen - Steigern Sie die Effektivitat
lhres Videomarketings mithilfe gefiihlsbetonter Sprache

Emotional aufgeladene Sprache ist ein mdchtiges Werkzeug im Videomarketing. Mit sorgfdltig
formulierten Botschaften konnen Sie die tiefsten Wunsche und Sehnsuchte lhrer Zielgruppe an-
sprechen und diese zum Handeln motivieren.

Um Videos zu erstellen, die eine mitreilende Sprache verwenden, missen Sie die Emotionen |h-
rer Zielgruppe genau kennen. Welche Wiinsche und Werte hat Ihr Publikum? Welche Angste und
Zweifel hegen sie? Indem Sie die Emotionen lhrer Zielgruppe verstehen, konnen Sie Ihre Sprache
so anpassen, dass Adressaten auf einer tiefen Ebene angesprochen werden.

VERKAUFSPSYCHOLOGISCHE TECHNIKEN

EMOTIONALES AUFLADEN

Produki- Funktionale Emotionale
Eigenschaft Vorteile Vorteile

Beschreibt die Beschreibt den Beschreibt die
technischen Mutzen bei der Emotionen, die die
Eigenschaften des | Anwendung fir die Zielgruppe durch

Produkts Zielgruppe das Produkt hat

ohne Larm
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Nachdem Sie die Emotionen Ihres Zielpublikums identifiziert haben, kdnnen Sie eine Redeweise,
die diese explizit anspricht, gezielt verwenden. Hier sind einige Tipps:

e Verwenden Sie eine sinnliche Sprache, damit Ihr Publikum sich die Emotionen vorstellen
kann, die Sie vermitteln wollen. Statt ,unser Produkt ist effektiv” lieber ,unser Produkt macht
Sie selbstbewusst und unwiderstehlich®.

e Verwenden Sie Powerworter, die starke Emotionen hervorrufen. Zum Beispiel sind ,revolu-
tionar® oder ,lebensveradndernd® starke Ausdrlcke, die Zuschauer begeistern und motivieren
konnen.

e Verwenden Sie eine positive Sprache, um ein Gefuhl von Optimismus zu vermitteln. Anstatt
,Unser Produkt wird Sie vor dem Scheitern bewahren* lieber ,Unser Produkt wird Ihnen zum
Erfolg verhelfen®.

e Verwenden Sie Dringlichkeit, um ein Gefuhl der Verknappung zu erzeugen. ,Befristetes
Angebot” oder ,noch bis zum Montag verfigbar® sind hervorragende Formulierungen, die
Dringlichkeit erzeugen und zum Kauf anregen.

Technik Nr. 2: Der Mere-Exposure-Effekt — Kreieren Sie herausragen-
de Videos durch gezielte Wiederholungen

Der Mere-Exposure-Effekt ist ein psychologisches Phdnomen, das beschreibt, wie Menschen eine
Vorliebe fur Dinge entwickeln, die ihnen vertraut erscheinen. Im Videomarketing kann dieser Effekt
genutzt werden, um konversionsstarke Videos zu erstellen, die Ihr Zielpublikum genau ansprechen.

Wiederholung ist der entscheidende Faktor fur den erfolgreichen Einsatz des Mere-Exposure-Ef-
fekts im Marketing. Menschen entwickeln eher eine Praferenz fur Produkte, mit denen sie mehrfach
in Berihrung kommen. Achten Sie bei der Erstellung von Marketingvideos darauf, dass Ihr Produkt
in mehreren Szenen vorkommt sowie in verschiedenen Zusammenhdngen gezeigt wird. So kom-
men die Zuschauer*innen haufiger mit Ihrem Produkt in Kontakt und lernen es besser kennen.

VERKAUFSPSYCHOLOGISCHE TECHNIKEN

MERE-EXPOSURE-EFFEKT

Kaufwahr-
scheinlichkeit

Je haufiger die Zielgruppe
mit einem Unternehmen in
Kontakt kommt, desto
héher ist die
Kaufwahrscheinlichkeit.

Kontakthaufigkeit
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Allerdings sollte die Wiederholung nicht aufdringlich wirken. Ausgezeichnetes Marketing ge-
schieht unauffallig. Nutzen Sie subtiles Branding, um lhre Produkte in lhren Videos besser zu
prasentieren. Sie kdnnten etwa Ihr Produkt im Hintergrund einer Szene platzieren oder jemanden
zeigen, der es auf naturliche Art und Weise benutzt. So konnen sich Kunden und Kundinnen mit
Ihrem Produkt vertraut machen, ohne das Gefuhl zu bekommen, plumpen Werbebotschaften
ausgesetzt zu sein.

Eine weitere Moglichkeit: Die dauerhafte Einblendung des Logos oder der Domain in einer Bild-
ecke. Das hat einen starken Branding-Effekt und spricht gleichzeitig das Unterbewusstsein der
Zuschauer*innen an.

Technik Nr. 3: Heuristiken — Nutzen Sie Abkiirzungen des Gehirns,
um konversionsstarke Videos zu erstellen

Wenn es um effektives Marketing geht, kdonnen Heuristiken ein machtiges Werkzeug sein. Heu-
ristiken sind mentale AbklUrzungen, die Menschen verwenden, um schnell und effizient Entschei-
dungen zu treffen.

Der Framing-Effekt ist eine bekannte Heuristik. Er besagt, dass Entscheidungen von
Menschen stark von der Art und Weise der Informationsprasentation beeinflusst werden.
Achten Sie daher auf positiv besetzte Warter und Bilder.

Indem Sie verstehen, wie Heuristiken funktionieren, kbnnen Sie diese nutzen, um konversions-
starke Videos zu erstellen. Hier sind einige Tipps, wie Sie Heuristiken beim Erstellen von Werbe-
videos effektiv einsetzen kdnnen.

e Verwenden Sie Social Proof. Social Proof besagt, dass Menschen eher den Handlungen An-
derer folgen. Bauen Sie Erfahrungsberichte oder Bewertungen von Kunden und Kundinnen in
lhre Marketingvideos ein. Zeigen Sie echte Menschen, die Ihr Produkt verwenden und davon
profitieren, um Glaubwdrdigkeit und Vertrauen zu schaffen.

e Konzentrieren Sie sich auf Vorteile, nicht auf Merkmale. Die Feature-Advantage-Benefit-
Heuristik besagt, dass Menschen eher von den Vorteilen eines Produkts angesprochen wer-
den als von seinen Eigenschaften. Anstatt sich nur auf die technischen Spezifikationen Ihres
Produkts zu konzentrieren, betonen Sie, wie es das Leben |hrer potenziellen Kunden verbes-
sern kann.

e Die Verknappungsheuristik besagt, dass Menschen Dingen, die selten oder schwer zu be-
kommen sind, einen hoheren Wert beimessen. Um die Verknappungsheuristik in Ihren Mar-
ketingvideos zu nutzen, weisen Sie auf zeitlich begrenzte Werbeaktionen oder exklusive An-
gebote hin. Dies kann ein Gefuhl der Dringlichkeit erzeugen und potenzielle Kundschaft dazu
ermutigen, schnell zu handeln. Alternativ kénnen Sie auch einem bestimmten Kundenkreis
Vorabzugang geben oder ein geschlossenes Bonusprogramm bewerben.

e Verwenden Sie den Ankereffekt. Der Ankereffekt besagt, dass sich Menschen bei einer Ent-
scheidung stark auf die erste Information verlassen, die sie erhalten. Beginnen Sie mit einer
starken Einleitung, die die Aufmerksamkeit Ihres Publikums fesselt. Dies kann den Ton flr den
Rest des Videos vorgeben und dazu beitragen, die Wahrnehmung Ihrer Marke zu festigen.
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Technik Nr. 4: Wirkungsvolle Headlines - Verleihen Sie lhren Videos
aussagekraftige Titel

Es reicht nicht aus, ein grof3artiges Marketingvideo zu erstellen, um potenzielle Zuschauer an-
zulocken. Eine aufmerksamkeitsstarke Headline, die dazu verleitet, lhren fantastischen Content
anzusehen, ist unerldsslich. Die drei wichtigsten Tipps fur eine wirkungsvolle Headline:

e |hre Headline sollte prégnant sein. Beschranken Sie sich auf etwa acht bis vierzehn Worter,
damit Ihre Headline verstdndlich ist und in Suchergebnissen nicht abgeschnitten wird.

e Menschen treffen Entscheidungen auf der Grundlage von Emotionen. Verwenden Sie daher
positive Worter wie ,glucklich®, ,selbstbewusst” oder ,erfolgreich” in Ihrer Headline, um lhre
Zielgruppe anzusprechen.

e Die Verwendung von Keywords in lhrer Headline ist entscheidend fur die Suchmaschinenop-
timierung (SEO). Ihre Headline sollte einschlagige Keywords enthalten, nach denen Ihr Ziel-
publikum sucht.

Fazit

Die Verwendung von verkaufspsychologischen Techniken in Videos kann insbesondere fur Un-
ternehmen, die ihre Produkte oder Dienstleistungen online verkaufen, einen erheblichen Vorteil
bringen. Durch die Schaffung von sozialer Bewdadhrtheit und die Verwendung von Emotionalitat
konnen potenzielle Kunden und Kundinnen dazu gebracht werden, sich mit den Leistungen zu
identifizieren und sie als Losung fur ihre Probleme zu sehen.

Unternehmen sollten sich bemuhen, diese Techniken in ihre Videoinhalte zu integrieren, um ihre
Konversionsraten zu erhdhen und ihre Verkaufszahlen zu steigern.

Katharina Schneider
Konzepterin bei der Erkldrhelden GbR

Katharina Schneider ist als Konzepterin bei der Berliner Erklarvideo-Agentur
Erklarhelden tatig. Dort ist sie fir das Storytelling von Uberzeugenden Erkldar-
filmen verantwortlich und besitzt durch ihre Erfahrung in der Produktion von
audiovisuellem Content ein fundiertes Wissen dartber, wie Zielgruppen erfolg-
reich angesprochen werden kdnnen. Ein Leitfaden zum Erstellen von Erklarvideos kann
hier abgerufen werden.

|

www.erklaerhelden.de
Katharina Schneider auf LinkedIn

90 Verkaufspsychologie in Videos


https://www.estrategy-magazin.de/archiv/2022/ausgabe-04-2022/das-problem-content-chaos.html
https://www.erklaerhelden.de/wissen/erklaervideo-erstellen/
http://www.erklaerhelden.de
http://www.linkedin.com/in/katharina-schneider-erklaerhelden

Das vorliegende Magazin ist eine kostenlose
Publikation von:

TechDivision GmbH

An der Alten Spinnerei 2a
83059 Kolbermoor

Tel. +49 8031 221055-0

Fax +49 8031 221055-22
E-Mail: info@techdivision.com
www.techdivision.com

Redaktion

Herausgeber & Chefredakteur (Fur den Inhalt verantwortlich)
Josef Willkommer
j.willkommer@estrategy-magazin.de

Eva Hausruckinger
e.hausruckinger@estrategy-magazin.de

Christian Markuz
c.markuz@estrategy-magazin.de

Freie Autoren:

Tobias Schlotter, Kateryna Kaida, Michael Froment, Franz Xaver
Obermayer, Marcus Déllerer, Rico Barth, Viktoria Grimm,
Sebastian Gerstl, Dr. Christian Schunck, Antonia Breitenfellner,
Alexander Friedrich, Katerina Arsova, Olaf Brandt,

Benoit Jacquemont, Hartmut Konig, Katharina Schneider

Grafik, Design & Layout
Sandro Lindner — Buro fur Marketing und Design

Lektorat
Claudia Sarkady (claudia.sarkady@t-online.de)
Josef Grabmayr (jg@cg8.eu)

Weitere Informationen erhalten Sie auf dem Webauftritt unter:
www.estrategy-magazin.de

Anzeigen
werbung@estrategy-magazin.de
Tel. +49 8031 221055-0

Fax +49 8031 221055-22

Pressemitteilungen
pressemeldungen@estrategy-magazin.de

91

Urheberrecht
Die im eStrategy-Magazin erschie-
nenen Beitrage sind urheberrechtlich

geschiitzt. Alle Rechte, auch Uber-

setzungen, sind vorbehalten. Die
Reproduktion jeglicher Art, egal ob
Fotokopie, Mikrofilm oder Erfassung

in Datenverarbeitungsanlagen, kann
nur mit schriftlicher Genehmigung des
Herausgebers erfolgen. Aus der Ver-
offentlichung kann nicht geschlossen
werden, dass die beschriebene Lésung
oder verwendete Bezeichnung frei von
gewerblichen Schutzrechten sind.

Haftung

Alle Inhalte werden sorgfdltig recher-
chiert, dennoch kénnen inhaltliche Feh-
ler auftauchen. Fur den Fall, dass im
eStrategy-Magazin unzutreffende In-
formationen in Beitrdgen oder Fehler in
Werbeanzeigen enthalten sind, kommt
eine Haftung nur bei grober Fahrldssig-
keit des Herausgebers oder seiner Mit-
arbeiter in Betracht. Bitte beachten Sie,
dass fur unaufgefordert eingesandte
Manuskripte, Datentrdger, Produkte
und Fotos keine Haftung Gbernommen
wird. Grundsatzlich kénnen auch nur
elektronisch versante Dokumente und
Inhalte bertcksichtigt werden.

Alle verwendeten Logos & Grafiken
sind Eigentum der jeweiligen Unter-
nehmen.



http://www.techdivision.com
mailto:j.willkommer%40estrategy-magazin.de?subject=
mailto:e.hausruckinger%40estrategy-magazin.de?subject=
mailto:c.markuz%40estrategy-magazin.de?subject=
https://www.sandrolindner.de
http://www.estrategy-magazin.de
mailto:werbung%40estrategy-magazin.de?subject=
mailto:pressemeldungen%40estrategy-magazin.de?subject=

